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Prolog

Aufgabe dieser Diplomarbeit ist es aufzuzeigen, wie am DESY Zeuthen die Migration
von OpenAFS als Authentisierungsinstanz zur Kerberos5 Implementation Heimdal von
statten ging. Zu#zlich wird in den ersten beiden Kapiteln der theoretische Hintergrund
von Kerberos und AFS dargestellt. Es werden die beiden grof3en Implementationen von
Kerberos5 vorgestellt, welche Unterschiede zwischen beiden existieren und warum Heim-
dal den Vorzug bekam, eingesetzt zu werden. Desweiteren wird ighRidRck auf die
Fahigkeiten von Kerberos4 gegeben und die Vorteile seines Nachfolgers dargelegt.

Auch wenn es nicht zu meiner Aufgabenstellungdéhwerde ich versuchen aufzuzei-
gen, ob und wie Windows (2000/XP) in eine heterogene Kerberos5 Umgebung eingebettet
werden bnnte. Am DESY Zeuthen werden allerdings nur die Unixsysteme umgestelit.
Das betrifft neben Linux nur noch Solaris. Andere Plattformen werden hier nicht mehr
unterstitzt.

Zum Zeitpunkt dieser Arbeit ist Heimdal bei Version 0.6 angekommen, OpenAFsS liegt
in Version 1.2.9 vor. Dal3 Heimdals Versionsnummer mit einer 0 beginnt, zeigt, dafd es
sich noch stark in der Entwicklungsphase befindet und dementsprechend noch nicht alle
Features zu 100% implementiert sind. Welche davon hier zu Probleimeter, wird

auch in Kapitel 3 edutert. Trotzdem ist Heimdal zum jetzigen Zeitpunkt, als stabil und
fur den Produktiveinsatz geeignet anzusehen.

Danksagung

Ich mochte an dieser Stelle einigen Personen meinen Dank aussprechen, ohne die ich
die Migration wohl nicht so schnell geschaffatte. Zum ersten Wolfgang Friebel, der
dieses Themaberhaupt erst vorgeschlagen hat und bei ¥adnisfragen immer mit Rat

und Tat zur Seite stand. Desweiteredahte ich Waltraut Niepraschk danken, die mich

auf viele Probleme aufmerksam gemacht hat und von der ich eine Menge praktischer
Hilfe, besonders unter Solaris, bekommen habe. Zu guter letzt hat mich Fatima Streit
bei Kompilations- und Linkerproblemen sowie Karin Pipke B@gK-Problemen immer
wieder auf den Pfad der Tugend iak gebracht.
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Kapitel 1

Kerberos

1.1 Was ist Kerberos

Als das Internet in den 70er Jahren des letzten Jahrhunderts
von den US-amerikanischen Mdits entwickelt wurde, ahnte
niemand, welche Verbreitung es eines Tages habémev Da

der Nutzerkreis in diesen Anfangstagen stark eingésitirwar,

wurden Sicherheitsmechanismen auf das afiegste besclankt.

Doch mit der Zeit dangten immer mehr Nutzer in das Netz. Mit
ihnen wuchs die Menge der sensiblen Daten jther das Internet
ausgetauscht wurden. Hacker hatten ein relativ leichtes Spiel, i
mitzulesen oder sogar zu modifizieren. So wurden z.B. PaRw = §
mitgeschnitten und zum Einbruch in fremde Systeme genutzt
Desweiteren vertrauten bei vielen Client/Server Applikationen die
Server den Clientseinfach so, was die Iden#t der Nutzer an-
ging. Es war somit ziemlich einfach, dem Server eine andere &
die eigene Identit, vorzugaukeln®.

Bei den Gescadigten entstand der Ruf nach einéhkren Sicher-
heit. Nach und nach wurden Versabktelungstechnologien ent
wickelt und zunehmend eingesetzt. Im Zuge dessen entstand e %

auf aufobauend am MFTein Protokoll, welches die zwei zuvor beAbbildung 1.1: Der
schriebenen Probleme aus der Welt schaffen konnte — Kerbedosikopfige  Hund
Wahrend die Versionen 1 - 3 nur intern am MIT genutzt wurdeDerberus © MIT)

um das ProjektAthena“ zu sichern, verbreitete sich die Version 4

uber viele Sites auf der ganzen Welt. Durch deren hohen Verbreitungsgrad wurden ei-
nige Einschankungen und fehlende Features gefunden. In Version 5 sind diese Defizite
behoben worden (siehe auci])[ Letztendlich wurde das Kerberos Protokoll in seiner
aktuellen Version im September 1993 in RFC 15]8fandardisiert.

IMassachusetts Institute of Technology
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Der Name Kerberos stammt aus der griechischen Mythologie. Er bezeichnet den
dreikopfigen Hund, der den Eingang zum Hatlbewachte. Da in der lateinischen Spra-
che der Buchstabgk* normalerweise nicht genutzt und durch den Buchstalf&her-

setzt wurde, ist heute der Nam€erberus” geliuchlicher. lar die Namensgebung des
Authentisierungsprotokolls wurde jedoch die originale griechische Schreibweise heran-
gezogen (Vgl. §]).

Kerberos ist ein Netzwerkauthentisierungsprotokoll. Es wurde entworfen, um in hohem
Mal3e Sicherheit bei der Authentisierung zwischen Client und Server durch das Nutzen
von Secret-Key Verscikselung zur Veifgung zu stellen. Das Kerberos Protokoll basiert
auf der Annahme, dafd Nachrichtgher ein unsicheres Netzweidbertragen und somit
abgelort, modifiziert und von Angreifern wiederholt gesendet werd@mien. Die Hosts
selber, auf denen kerberisierte Netzwerkdienste laufen, gelten jedoch als sicher.

1.2 Terminologie
Zum Verstndnis des theoretischen Teils sind einige Begrifféetkigen erforderlich:

Principal: ist ein eindeutiger Eintrag in der Kerberos Datenbank. Ein Principal kann
einen Nutzer (Account), einen Host oder einen Netzwerkdiensaseptieren.

Realm: alle Hosts, die unter der selben zentralen Administration stehen und auf denen
die selben Principals var§bar sind, werden zusammengefal3t als Realm bezeich-
net. Der Name einer Realm ist im Prinzip freéhlbar, es wird jedoch dringend
empfohlen, den Namen der eigenen Internet Domain — nur in Grof3buchstaben — zu
nehmen. Die beiden Namen lassen sich so leicht unterscheiden. Am DESY Zeuthen
mit dem Domainnameith.de heil3t die Kerberos RealH.DE. Es ist zu beach-
ten, dalR bei DNS Domainnamen keine Unterscheidung zwischen Grol3- und Klein-
schreibung gemacht wird — bei Realmnamen jedoch schon.

Key Distribution Center: ist der Kerberos Server, der die Sabsel aller Principals ei-
ner oder mehrerer Realms verwaltet.

Ticket: Mit Hilfe eines Tickets kann ein Principal seine Ideatigegeiiber einem Dienst
beweisen.

Keytab Datei: Serviceprincipals bekommeiablicherweise einen zafligen Schiissel
zugeordnet — also keinen der auf einem Pal3wort basiert. Damit ein Dignknhf
bestimmte Nachrichten entséiskeln kann, wird sein geheimer Si$del in einer
Keytab Datei abgelegt. Diese sollte nir tlen Dienst selbst lesbar sein.

2in der griechischen Mythologie die Bezeichnuiig flie Unterwelt
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1.3 Die Funktionsweise von Kerberos

1.3.1 Das Kerberos Modell

Kerberos wurde entwickelt, Netzwerkdiensten die sichere Identifikation ihrer Clients
in einem unsicheren Netz zu erlauben. Um dies zu erreichen, muf3 ein Client einen
Drei-Parteien-Nachrichtenaustausch initiieren. Er kann somit seine Htegitiem einen
Dienst anbietenden Server beweiseiir Hiese Authentisierung benutzt der Client ein
Ticket. Es enthlt die Namen der beteiligten Principals (den des Clients und den des
Dienstes bei dem er sich authentisieren will), einen Session iasr (den die Kommu-
nikation zwischen Client und Server verd$delt wird) und andere Informationen wie
z.B. die Ailtigkeitsdauer des Tickets. Dieses Service Ticket fordert der Client von einer
dritten Partei an, der sowohl der Client als auch der Server vertrauen: dem KDC.

1.3.2 Starke Kryptographie mit Kerberos

Kerberos benutztiir die Verschilisselung symmetrische Kryptoverfahren. Diese haben
den Vorteil, die Kodierung und Dekodierung von Nachrichten, im Vergleich zu asymme-
trischen Verfahren, sehr viel schneller zu bewerkstelligen. Das spart Rechenzeit auf den
Systemen.

Der Unterschied zwischen beiden Verfahren ist vereinfacht folgender: Bei symmetrischer
Verschlisselung besitzen beide Kommunikationspartner den selben geheimen (also nur
den beiden Parteien bekannten) $Siskkel, der sowohliir die Kodierung als auchif

die Dekodierung genutzt wird. Asymmetrische Verfahren nutierdie Ver- und Ent-
schlisselung zwei unterschiedliche Sa¢del, die jedoch zusammen erzeugt wurden. Der
erste istoffentlich und fir mdgliche Kommunikationspartner frei véidgbar. Der zweite

ist geheim und nur dem Enmgiger der Nachrichten bekanntdbhte eine Partei A eine
geheime Botschaft an einen Erapfier B schicken, chiffriert A die Nachricht mit dem
offentlichen Schilssel von B. Diese kann dann nur mit dem privaten Teil desiSehl-

paars (den nur B besitzt) dechiffriert werden.

Unter Kerberos4 werden Nachrichten grusidtich mit DES verschlisselt. Dieser gilt
jedoch aufgrund seiner relativ kurzen Sgdgelange von 64 Bit (von denen jedoch nur
56 zur Chiffrierung genutzt werden) sefirigerer Zeit als unsicher. Bei Kerberos5 wur-
den die Versclilsselungsroutinen in sellstdige Module ausgelagert. Dies erlaubt dem
Programmierer, die verwendeten Verdé@delungsalgorithmen auszutauschen. Damit die
Kommunikationspartner den verwendeten Algorithmus erkenrgemdn, enthalten die
Nachrichten ein Feld, das diesen eindeutig identifiziert. Die einzelnerissehlfir die
verschiedenen Chiffrierungsalgorithmen werderiiriath auch in der Kerberos Daten-
bank vorgehalten.

SData Encryption Standard
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1.3.3 Der Ticket-Nachrichtenaustausch im Detall

Mochte ein Client C einen Dienst S auf einem Host nutzen, stellt C eine Ticketanfrage
an das Key Distribution Center. Darin enthalten sind die Namen von C und S. Nach dem
Erhalt dieser Anforderungberpiift das KDC, ob beide Principalnameiiltyg und in der
Kerberosdatenbank vorhanden sind. Trifft beides zu, erstellt das KDC ein Ticket mit dem
Namen von C und S, der IP-Adresse von GfER), der aktuellen Zeit T, der Lebensdau-

er des Tickets L sowie einem Zufallssab$el, der zum Session-Key von C und S wird
(Kc,s). Das komplette Ticket sieht wie folgt aus (Vgh]):

Tcs = (C,S,C apprT.LK c9)

Es wird mit dem Principalschibsel des Dienstes glaus der Kerberosdatenbank ver-
schlusselt. Auf diese Weise ist sicher gestellt, dal’ nur S das Ticket lesen kann, da er als
einziger ebenfalls den Sdidsel kennt. Als Antwort an C wird neben jenem chiffrier-

ten Ticket der Name von S, die aktuelle Zeit T, die Lebensdauer des Tickets L auch der
Session-Key K s zusammengélt. Vor dem Zuiicksenden kodiert das KDC sie aber
noch mit dem Principalscssel von C (K):

{S,TLK cs {Tcs}tKstKc

Der Client C kann nun die Antwort mit Hilfe seines Principalédsels k, der z.B. von
seinem Pal3wort abgeleitet ist, die Antwort entéskeln. Er erélt somit S, T, L und
Kc,s- Es bestehtifr inn aber keine Niglichkeit Tc s zu entschiisseln, da es mit dentif

ihn unbekannten Principalsclgsel des Dienstes kodiert ist. All diese Daten werden im
Credentials- (oder Ticket-) Cachérfeine sjatere Wiederbenutzung aufgehoben.

Bevor C eine Authentisierungsanfrage an S schickt, wird von ihm noch ein Authenticator
Ac generiert. Dieser enéiit den Namen von C, seine IP-Adressegr, die aktuelle Zeit

T und eine Pliifsumme PS. Durch das Eiiden des Zeitstempels sollen Replay-Attadken
vermieden werden, jedoch sind sie innerhalb eines Zeitfensters zumindest unter Kerbe-
ros4 nicht ausgeschlosser; wird vor dem Senden an den Client mig § verschiisselt:

Ac = {C,CapDrR T,PS }Kcs

Geimeinsam mit dem kodierten TickETc s}Ks wird der Authenticator an den Dienst S
geschickt. Er kann nun mit seinem Principalédsiel das Ticketd s entschiisseln. Dabei
erhalt S unter anderem den Session-Keyd{mit dem der Authenticator dekodiert wird.
S vergleicht nun die Inhalte vondund Tc s. Stimmen die Wertéberein und liegen die
Zeiten T nicht mehr als einen kleinen Betrag (meistffMinuten) auseinander, ist Qif
den Dienst S authentisiert. In Abbildudg? ist der eruterte Ablauf graphisch zu sehen.

Der Dienst kann nun noch eine mit dem Sitzungdsssel chiffrierte Botschaft (oft den

um eins erbhten Zeitstempel, der im Authenticator steht) an den Clieriicischicken.
Durch diese Vorgehensweise wird eine gegenseitige Authentisierung erreicht. Der Cli-
ent selbst kann sich so sicher sein, mit dgmhtigen* Dienst zu kommunizieren. Der
Session-Key ist, wie schon beschrieben, aber den geheimen Principalsibtel des
Dienstes erdltlich.

4die Pakete werden von einem Angreifer im Netz mitgelesen und von ihm erneut gesendet

4
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1.(C,S)
CLIENT - KDC
2.{S,T.LKcs{TcstKstKc

3. {Ac}Kcs{Tcs}Ks

SERVER

Y

Abbildung 1.2: Nachrichtenaustausch bei der Authentisierung mit Kerberos (#ach [

1.3.4 Der Ticket Granting Service

Der eben untet.3.3beschriebene Ablauf ist jedoch nur der erste Schritird® auf diese
Weise vorgegangen, iifite ein Nutzeriir jede Dienstanforderung sein Pal3wort eingeben
oder das Zwischenspeichern seines Bs$els (oder PalRwortsjane notwendig. Dies ist
jedoch nicht erstrebenswert. Stattdessen wird dealemte Vorgang dazu genutzt ein spe-
zielles Ticket — das Ticket Granting Ticket (TGT) — zu erhalten. Es ist ein Tickedén
Ticket Granting Service (TGS) und kanarfalle weiteren Service Ticket Anfragen ge-
nutzt werden. Aus diesem Grund ist es dem Clietighth, den geheimen Sdidsel ko
nach Erhalt des TGS zu verwerfen. Die Chance eines Diebstahls wird somit verringert.

Das KDC besteht aus zwei Teilprozessen, die beide auf dem selben Host laufen und auf
die selbe Datenbank zugreifen: dem Authentication Server (AS) sowie dem Ticket Gran-
ting Server (TGS). Der erste wird vom Client dazu genutzt, ein TGT zu erhalten. Weitere
Anfragen fir Service Tickets gehen an den TGS. Die Antworten des TGS sind dann mit
dem Session-Key aus dem TGT versddelt. Dies eriglicht das loschen von K, da

der Client nur k s aufbewahren muf3. Die erhaltenen Service Tickétsnien nun zur
Authentisierung an Netzwerkdiensten wie z.B. einem Mailserver genutzt werden. Die
nun vollséndige Authentisierung ist in Abbildurig3anschaulich dargestellt.

1. (C,TGS)
CLIENT [, g AS
yy 2. {TGS,T,L,KC?Tgs{TQTGS}KTGs}KC
3. {ActKcTes{TcTestKTesS,T.L)
| TGS
4.{S,T.LKcs{Tcs}KstKc tes
5 {Ac}KcsdT K
{ActKesiTestKs »l  SERVER

Abbildung 1.3: Nachrichtenaustausch zum Erhalt eines TGT und eines Service-Tickets
(nach p])
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FOO.COM BAR.COM
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Y

A A

Y Y

FOO1.COM BAR1.COM
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Abbildung 1.4: Cross-Realm Authentisierung unter Kerberos4

1.3.5 Cross-Realm Authentisierung

Es ist Uir einen Client, der in einer Realm A angemeldet istigiich, sich bei einem
Dienst, der in einer Realm Bauft, zu authentisieren. Dies muf3 jedoch von den Admi-
nistratoren in beiden Realms eingerichtet werden. Dazu ist ein Cross-Realisshl
zu generieren, der in den Datenbanken von Realm A und B hinterlegt Wliret. diesen
Schlissel ist es riglich, alle verfigbaren Dienste gegenseitig in Anspruch zu nehmen.

Sollen zwischen mehreren Realms Authentisierungen erlaubt sein, sind zwischen allen
Paaren Sclilssel auszutauschen (Abbildubg). Die Zahl der Sclilssel steigt somit qua-
dratisch zur Anzahl der beteiligten Realms.

1.3.6 PalRwort-zu-Schiissel Konvertierung

In der Kerberos Datenbank sind nur z.B. DES 8ekEl gespeichert. Ein Mensch ist je-
doch nicht in der Lage, sich solche langen alphanumerischen Reihen zu merken. Sie be-
nutzen PalRdrter stattdessen. Um aus einem Pal3wort eineniSsél zu generieren, gibt

es eine,String-to-Key* Methode. Dies ist eine Einwegfunktion. Das heil3t, dal3 es nicht
mehr noglich ist, aus dem generierten Sizsel das Originalpalwort zu extrahieten

Diese Methode wird bei jeder TGT Authentisierung sowie bei jeder PaBnaetung
genutzt, den geheimen Sdkkel zu erzeugen. Unter Kerberos4 kommt zur ig&ddlge-
nerierung nur das Pal3wort zum Einsatz:

Kvg4 = String-To-Key(Pal3wort)

5AuRer naiirlich tiber eine Brute-Force Attacke
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1.3.7 Schilisselversionsnummern

Da es ndirlich moglich ist, Principalschilssel ziandern, kann es bei der Authentisierung
zu Problemen kommen. &l ein Client ein Service Ticketif einen bestimmten Dienst
im Ticket Cache unéndert dieser Dienstahrenddessen seinen Sidgel, vare er nicht
mehr in der Lage, das Ticket, welches ihm der Client schickt, zu eritsséin.

Aus diesem Grund gibt es Sdcisiselversionsnummern (oder Key Version Numbers —
kvno). Bei einer Sclilsseanderung wird der alte nicht aus der Datenbank entfernt.
Zusatzlich zu diesem wird nun der neue Stcddel mit einer um einsdmeren Sclilssel-
versionsnummer ebenfalls abgespeichert. Zusammen mit dem Ticket schickt das KDC
immer die kvno des verwendeten Sisdels. Der Server kann mit dem alten das Ticket
somitimmer noch lesen. Jedoch werden neue Tickets mit denissehimit der bchsten
Schiisselversionsnummer ausgestellt.

1.4 Kerberos4 vs. Kerberosb

1.4.1 Generelle Sché@chen im Kerberos Protokoll

Das Kerberos Protokoll hat mit seinem Versionsschritt viele Verbesserungen erfahren.
AulRerdem sind viele stende Einsctimkungen der Version 4 in Kerberos5 behoben wor-
den. Ein sehr gute Zusammenstellungidber ist [I], worauf ich mich zu einem grof3en

Teil beziehe. Auch in{] ist die Entwicklung des Protokolligbersichtlich dargelegt. Die
Evolution erfolgte in Zusammenarbeit mit vielen Nutzern und Administratoren von Ker-
beros4, die ihre Whnsche mit einfliel3en lielRen. Das Ergebnis ist der Anforderungska-
talog fur Kerberos5 RFC 1516][. Diese Verbesserungen in der Nachfolgeversion sind
die Hauptmotivationir die Umstellung des Authentisierungsschemas auf Kerberos5 am
DESY Zeuthen.

Wie schon enahnt, wurde Kerberos entwickelt, das Athena Projekt zu sichern. Aufgrund
der dort vorhandenen Infrastruktur kam Kerberos4 als Netzwerkauthentisierungsprotokoll
zum Einsatz, das die Ideriiteines Nutzer vor dem Zugriff auf einen Server beweisen
sollte. Zu diesem Zweck mul3te er stets sein Paldwort eingeben. Dadurch ist es nicht ohne
weiteres niglich, einen Daemon-Prozeld gegen einen anderen Dienst zu authentisieren.
Kurz gesagt: Kerberos ist kein Host-zu-Host Protokoll.

Dies ist eine generelle Sclawshe, die auch in Version 5 nicht behoben wurde. Kerberos
basiert auf der Annahme, die Integtitder Hosts sei sicher — nur die Kommunikation
uber das Netzwerk eben nicht. Sassel in Keytabdateien sowie Session-Keys liegen un-
gescliitzt auf der lokalen FestplafteFalls Computeiiberhaupt keine lokales Speicher-
medium besitzen, sieht es noch schlimmer aus. In diesem Fall liegtmB auf einem

bes existiert nur die einfache Sicherheit, die das Dateisystem bietet
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Fileserver: ein sehr hohes Sicherheitsrisiko. Es ist zwiglith, Schilissel im Shared Me-
mory unterzubringen; wird eine Maschine jedoch gehackt, sind sie trotzdem ein offenes
Geheimnis.

1.4.2 Behobene Probleme und Angriffsziele

Wahrend die eben angeschnittenen Probleme auch in Version 5 noch nichibftigrn
korrigiert wurden, hat sich in vielen anderen Bereichen eine Menge getan. Die wichtigsten
Punkte sollen jetzt edlutert werden.

Verschlisselung

Kerberos4 beherrscht, wie h3.2beschrieben, nur DES-Versdiskelung. In Version 5

ist der Kodierungsalgorithmus in generische Module ausgelagert worden. Kodierte Nach-
richten enthalten angéhgt ein Indikatorfeld, das den verwendeten Algorithmus ein-
deutig kennzeichnet. Auf diese Weise kann ein Client erkennen, wie und mit welchem
Schiissel die Nachricht dekodierbar ist.

Die einzelnen Verschikselungsalgorithmen sind selbstigaferantwortlich, die Integritt
der Nachricht zu sichern. Sollte einer dies nicht zur ¥gung stellen, kann vor der Ko-
dierung eine Checksumme an die Klartextnachrichtagghwerden, um diedschungs-
sicherheit zu erbhen.

Nachrichtenkodierung

Unter Kerberos4 werden Nachrichten grusiddich in der Byte-Order des Sendérser
das Netzwerk verschickt. Dies macht dieertragung zwischen Maschinen gleicher Ar-
chitektur leicht. Sollten diese jedoch abweichen, hat der Bnger daifir Sorge zu tragen,
daf} er die Botschaft lesen kann.

Dies gefdrt mit Kerberos5 der Vergangenheit an. Im Netzwerkprotokoll kommt nun
ASN.1” zum Einsatz. Die Protokollbeschreibung sieht dadurch staikndart im Ver-
gleich zu Version 4 aus. Das betrifft aber nur dié$entation der Nachricht, der Inhalt
bleibt gid3tenteils unvémdert.

Netzwerkadressen

Ein weiteres Problem ist die Tatsache, dal3 in den Tickets nur eine IP-Adresse gespei-
chert wird. Computer mit mehreren Netzwerkkarten kommen damit schlecht zurecht. Da
auf den meisten PCs, auf denen Nutzer normalerweise arbeiten, dies nicht zutrifft, ist es

"Abstract Syntax Notation One
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Abbildung 1.5: Eine Kerberos5 Realmhierarchie

oft nur ein theoretisches Problem. Das Ticketformat von Kerber@B36ds zu, mehrere
Adressen in einem Ticket abzuspeichern. Auch Adressen verschiedener Netzwerkproto-
kolle sind rroglich.

Ticket Forwarding

Ein TGT, das auf einer Maschine generiert wurde, kann auf einer anderen aufgrund der
enthaltenen Adresse nicht mehr benutzt werden. Dies soll zwar die Sicherligierrh
macht heutzutage aber Probleme, falls man sich mit gsBkaskadierendiber mehre-

re Rechner einloggt. In OpenAFS’ Kerberos Implementation ist eine Aiglbessiifung
deshalb gar nicht erst vorhanden.

Unter Kerberos5 wurde das Konzept des Ticket Forwardings dihgefVerbindet sich

ein Nutzeriber Kerberos Authentisierung auf eine andere Maschine, kann er unter Vorla-
ge eines gltigen TGT vom KDC ein neues TGT erhalten. Dieses &htthann die Adres-

se des neuen Hosts. Das erste TGT mul} ein Flag enthalten, welches es als weiterleitbar
identifiziert. Fehlt es, wird das KDC kein neues TGT ausstellen.

Cross-Realm Authentisierung

Um die Zahl der Scliissel bei der Authentisierung zwischen mehreren Realms zu ver-
ringern, wurde @ir Kerberos5 das Konzept der hierarchischen Realms eihgefDa-
durch entsteht eine ArfRealm Baum* (siehe Abbildung.5). Ein KDC speichert nun

den Schilissel deribergeordneten Realm sowie die aller untergeordneter Realms. Die
Schiisselanzahl steigt nun nur noch logarithmisch zur Zahl der beteiligten Realms. Bei
einer Cross-Realm Authentisierung wird der Wezer mehrere KDC bis zur Zielrealm
.abgewandert’.
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Principal Benennung

Unter Kerberos4 sind Principalnamen aus drei Teilen aufgebaut:

1. Der eigentliche Name
2. Eine (optionale) Instanz

3. Die Kerberos Realm

Jeder dieser Bestandteile kann bis zu 39 Zeichen lang seineirige Anwendungen

ist das jedoch zu kurz. Als Trenner zwischen Namen und Instanz dient der Punkt
Aus diesem Grund vertragen sich Principals nicht mit Accountnamen, die einen Punkt
enthalten. Alles zusammen ergibt folgendes Foraatén Aufbau:

Name.lnstanz@REALM

Unter Kerberos5 sieht der Aufbau leicht modifiziert aus. Ein Principal besteht jetzt aus
mehreren Komponenten die durch einen Sldslgetrennt sind:

Komponentel/Komponente2/.../KomponenteN/@REALM

Im allgemeinen wird die Komponente 1 immer noch als Name und Komponente 2 als
Instanz bezeichnet. Mehr als zwei Komponenten sind nichtgehiich.

Lebenszeit der Tickets

Tickets in Kerberos4 enthalten einen Startzeitpunkt und eine Zeitspanne, dié¢itigs G
keitsende definiert. Dies ist ein 8-Bit Wert, der in der Originalversion von Kerberos4 mit
funf Minuten multipliziert wurde. Daraus ergab sich eine Maximallebensdauer v%)n 21
Stunden. Dies war auckif damalige Verhltnisse zu kurz, sodal} seit 1988 eine neue Me-
thode genutzt wird. Bis zu einem Wert von 128 erfolgt weiterhin eine Multiplikation mit
funf. Danach steigt dieser Faktor auf Basis einer Tabelle an. Es ergibt sich auf diese Weise
eine Maximallebensdauer von 30 Tagen.

In Kerberos5 Tickets ist sowohl die Start- als auch die Endezeit ein Zeitstempel. Dies
ermdglicht theoretisch unbegrenzte Lebenszeiten.

Doppelte Verschlisselung im TGT

Wenn man sich die Antwort des KDC nach einer TGT-AnfrageliB.2 noch einmal
ansieht, ist zu erkennen, daf das eigentliche TickgiZweimal versclilsselt wird:

{S,TLK cs {Tcs}tKstKc

Dies ist unidtig und kann wertvolle Rechenzeit vergeuden. Unter Kerberos5 sieht die
Antwort deshalb so aus:

{STLK cs}tKe, {TcstKs

10
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Palwort-zu-Schlissel Konvertierung

Wie schon untef.3.6erlautert, kommt bei Kerberos4 nur das PalRwort zur Erstellung des
Schiissels zum Einsatz. Da Nutzedfig das selbe PalRwoidrfviele Dinge benutzen,
kann es zu einem Problem kommen.

Gelingt es Angreifern in einer fremden Realm einen Principalsddl zu stehlen, ist
dieser bei gleichem PalB3wort auch in der eigenen RedltiggDer Account ist gleich
doppelt kompromittiert. Unter Kerberos5 wird deshalb zur Bséélgenerierung auch der
Principalname genutzt. Dieser eathunter anderem als Teil den eindeutigen Realmna-
men. Der Schissel ist aus diesem Grund in jeder Realm — auch bei gleichem Pal3wort —
verschieden.

Kys = String-To-Key(PalRwort, Principalname)

Replay-Attacken

Dieses Thema wurde untér3.3 schon kurz angeschnitten. In einem unsicheren Netz
konnen Nachrichten mitgéint und somit auch erneut gesendet werden. Anfragen an
Server, die gltige Tickets beinhalten, sind so angreifbar. Indem die Id@nties Nut-
zers, der die originale Anfrage abschickte, voagscht wird, kann sich Zugang zum
Dienst erschlichen werden, ohne die Nachricht selbst zu eits#ih. Um dies zu ver-
hindern, wird bei der Originalanfrage der Authenticator mitgeschickt, der unter anderem
einen Zeitstempel und die IP-Adresse étithinnerhalb der maximal zassigen Zeit-
spanne (normalerweise 5 Minuten) ist eine Replay Attacke aber trotzdigticm da
IP-Adressen auch gafscht werden &nnen.

Kerberos5 besitzt als Gegenwehr einen Replay-Cache. Dabei werden beim Server alle
Authenticators bis zum Ablauf ihreriitigkeitsdauer aufgehoben und beim erneuten Ein-
treffen als Replay-Attacke enttarnt.

Da Kerberos als Transportprotokoll standaéfiy UDP benutzt, kann der Replay-Cache
auch Probleme bereiten. UDP gawt keine Sicherheit, dafl3 Pakete ihr Ziel wirklich er-
reichen. Sollte die Antwort des Servers verloren gehen, wird der Client das Ticket und
den Authenticator erneut schicken. Jetzt wird diese zweite Anfrage beim Server als Re-
play gewertet! Dasithrt zu Dienstverweigerungeiirfeigentlich berechtigte Nutzer und

zu Fehlalarmen(]. In Heimdal wurde das Problem bisher noch nichtigel der Replay-
Cache ist hier unbrauchbar.

Ein weiteres Konzept zum von Replay-Attacken sind Sequenznummern. Im Authenticator
sind sie an Stelle der IP-Adresse und des Zeitstempels enthalten. Der Applikationsserver
muf3 nun darauf achten, daf3 die Nummern in der richtigen Reihenfolge und tbkern_

bei ihm eintreffen.

8wird durch RFC 1510 vorgeschrieben

11
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Systemzeitattacken

Der letzte Punkt zeigt ein anderes Angriffsziel auf. Der Timeseniiber den sich al-

le Maschinen synchronisiererauft unauthentisiert und unversablbelt ab. Angreifer
konnen diese Nachrichten modifizieren und somit erreichen, dald auf dem Opfersystem
eine von ihnen frei ge@hlte Zeit Auft. Die Zeitspannelir Replay Attacken kann somit

ins Unendliche ausgedehnt werden. Jedoch sind auch Denial-Of-Service Attacken denk-
bar, bei dem die Zeit des KDC von denen aller Clients abweicht. Ein sicherer Timeservice
ist fur Kerberos unabdingbar.

PaRwortattacken

Der Erwerb von TGTs unter Kerberos4 ist gegen Offline Attacke@lbgf Die initiale
Authentisierungsanforderung wird vom KDC mit einem TGT beantwortet, das mit dem
Schlissel des Principals kodiert ist. Mittels einer Brute-Force Attacke kann ein Angreifer
systematisch Sciiésel testen, die dieses TGT veénftig lesbar machen: Der Principal-
schiissel ist nichtdnger geheim. Das Pal3wort, worauf der 8skél basiert, ist jedoch
nicht ausspionierbar.

Um dieses Angriffsziel auszumerzen, ist in Version 5 das Konzept der Preauthentication
eingefihrt worden. Ist diestir die Anmeldung zwingend vorgeschrieben, mul3 der Princi-
pal bei der Authentisierungsanforderung zuerst einen Beweis seiner &demtgchicken,

bevor das KDC ein TGT ausstellt. Im einfachsten Fall ist das der mit dem Principal-
schlussel kodierte aktuelle Zeitstempel.

1.4.3 Weitere Neuerungen in Kerberos5
Erneuerbare Tickets

Gerade in Batchsystemen sind die maximalen Lebenszeiten von rund 21 Stunden oft viel
zu kurz. Unter Kerberos5 sind zwarigere Zeiten Kiglich, jedoch sollen Tickets nicht
grundstzlich viele Tage gltig bleiben, nur um alle Eventuaditen auszuschliel3en.

Es gibt nun ein zuszliches Flag im TGT, das angibt, ob die Lebensdaimer den ei-
gentlichen Zeitraum veihgert werden kann. Zaglich steht im Ticket, bis zu welchem
Zeitpunkt diese Vedngerung regeléaig stattfinden darf. Am DESY Zeuthen [Egjt

der Zeitraum 30 Tage. Vor Ablauf deri@igkeit des TGT kann nun beim KDC unter
Vorzeigen des Tickets ein erneuertes TGT angefordert werden, welches wieder die Stan-
dardlebensdauer hat.

Vordatierte Tickets

Ein andere Erweitung, die auch p@amfir Batchsysteme geschaffen wurde, sind vor-
datierte Tickets. Ein Principal kann bei einer TGT-Anforderung angeben, ab welchem

12
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Zeitpunkt in der Zukunft das TGTudtig werden soll. Davor ist es nicht benutzbar.

Nutzer-zu-Nutzer Authentisierung

Kerberos ist in erster Linie ein Protokoll, welches Nutzern (also Menschen vor z.B. PCs)
die Moglichkeit bietet, sich bei Netzwerkdiensten zu authentisieren. Es ist jedoch unter
Kerberos4 nicht raglich, die Identiat von Nutzern gegeiber anderen Nutzern zu bewei-
sen. Dies gebrt mit Kerberos5 der Vergangenheit an.

Oft bieten auch normale Nutzer Dienste an, bei denen sich andere sicher authentisieren
konnen sollen. Eine Bglichkeit ware es, dem Dienstanbieter einen langlebigen Service-
Schlssel zu geben, der ihn in einer Keytabdatei abspeichert. Diggerjedoch ein An-
griffsziel fur Spione. Bei der Nutzer-zu-Nutzer Authentisierung nimmt des dienstanbie-
tenden Nutzers kurzlebiger TGT Session-Key die Rolle des Servicérs3ets ein. Das

TGT mul3 deshalb natlich periodisch erneuert werden.

Nutzer-zu-Nutzer Authentisierung bedarf einer speziellen Behandlung in den Program-
men. Kerberos bietet keine API deifan. Der Ablauf kann kurz wie folgt beschrieben
werden. Ein Nutzer (Client), der von einem Dienst eines anderen Nutzers (Server) Ge-
brauch machen trchte, fordert von diesem das TGT an. Der Client kann dies nicht weiter
nutzen, da ihm der passende Session-Key fehlt. Stattdessen schickt er es weiter zum KDC
und erfalt Credentials zurck. Einen Teil kann der Client entsdisiseln und et einen
Session-Keyiir die Verbindung, den anderen schickt er zum Server Nutzer, der auch den
Session-Key et (ist mit seinem TGT Session-Key versiggselt). Nun Bknnen sich
Client und Serveiiber den neu erworbenen Session-Key veigmddlt unterhalten. Da
beide Parteien dies turbknen, wenn sie jeweils eineriilggen TGT Sitzungsschbsel
besitzen, sehen sich beide als gegenseitig authentisiert an.

1.5 MiIT-Kerberos5 vs. Heimdal

Unter den unixoiden Betriebssystemen haben sich zvifeye Kerberos5 Implementa-
tionen etabliert: MIT und Heimdal. Ahrend die Version von MIT die erste Kerberos5
Distribution war, begann die Arbeit an Heimdal erst Mitte der 90er Jahre des letzten Jahr-
hunderts. Dadir gab es Ginde. Der schwerwiegendste ist das Ausfuhrverbiostarke
Kryptographiealgorithmen in den USA, wie z.B. DES. Versidskelungsverfahren fallen
unter die selbe Kategorie wie Waffen. Zwar wurden die Begakmngen in letzter Zeit
gelockert, jedoch muf3 vor dem Download von MIT Kerberos5 einedfunkig abgegeben
werden, dald man amerikanischer oder kanadischer Sfiagéshst. Ob der Einsatz aul3er-
halb des nordamerikanischen Kontinents rechtlich gesehen in Ordnung ist, wissen nicht
einmal die Personen in der Mailingliste genau. Sie empfehlen die Konsultation eines An-
walts. Da Heimdal auRRerhalb der USA entwickelt wird (KTSchweden), ist esdilig

frei erhaltlich.

9 Kungliga Tekniska Kgskolan
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Ein weiteres Thema ist die mangelnde AFS Untgming in MITs Im-
plementierung. Es sind Zusatzwerkzeuge wie das AFS-Krb5 Migration Kit
(ftp:/fitp.cmf.nrl.navy.mil/pub/kerberos5/afs-krb5-2.0.taj.gz notwendig.  Heimdal
arbeitet von sich aus mit voller AFS Untdittung.

Die letzten beiden Punkte gaben den Ausschlag, am DESY Zeuthen die Heimdaldistribu-
tion einzusetzen. Heimdal hat jedoch nicht nur Vorteile. Da es relativ jung ist, sind einige
Features noch nicht volindig implementiert (z.B. GSSAPI). Auch die Dokumentation

ist ziemlich dirftig. Es folgt eine kleindJbersichtiiber die Vor- und Nachteile der beide
Distributionen.

Heimdal:
+ Vollig freie Implementation
+ Sehr gute AFS Untergtzung
+ Einfache Konvertierung der AFS Datenbank in eine native Heimdaldatenbank
+ Inkrementelle Datenbankpropagierung (si8t®5
- schlechte Dokumentation
- wenige Anwendungen lassen sich direkt gegen Heimdal bauen
- Features teilweise noch nicht implementiert

MIT:
+ Ausgereifte Distribution
+ Viele Anwendungen nur hiermit kompilierbar
+ Weit verbreitet (besonders in USA)
- AFS Untersiitzung nur mit Zusatztools
- Keine inkrementelle Datenbankpropagierung

1.6 Komponenten der Heimdaldistribution

1.6.1 Serverprogramme
kdc: Das Key Distribution Cente@uft auf allen Datenbankservern. TGT- und Service
Ticket Anfragen werden von ihm abgearbeitet.

kadmind: Der Administrationsservealft nur auf dem Master KDC. Er stellt den Zu-
gang (Abfragen undnderungen) zur Kerberosdatenbaitler das Netzwerk her.

kpasswdd: Der PaBwoinderungsservealift ebenfalls nur auf dem Master KDOber
das Programmpasswdkonnen Nutzer ihr PalRwort in der Datenbamdern.

hpropd: Dies ist der Datenbank Propagierungsserver. Im Zusammenspiel mit dem Pro-
grammhprop kann die komplette Kerberos Datenbank vergsheltiber das Netz-
werk kopiert werden.

14
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ipropd-master: Bei kleinenAnderungen an der Masterdatenbank braucht diese nicht
immer wieder komplettiber das Netz geschickt zu werden. Bessarenes, nur
diese Aktualisierungen zibertragen. Dies nennt sich inkrementelle Propagierung.
Am ipropd-master kdnnen sich Clients diesénderungen holen, e&uft nur auf
dem Master KDC

ipropd-slave: Dies ist der Client der inkrementellen Propagierung.aaitl natirlich nur
auf den Slave KDCs.

Es werden auRerdem kerberisierte Servervarianten von RSH, POP3, FTP und Telnet an-
geboten. Diese sollten jedoch aufgrund ihrer unsicheren Natur nicht eingesetzt und durch
sicherere Dienste wie SSH und IMAP ersetzt werden.

1.6.2 Administrationsprogramme

kadmin: Mit diesem Programm werden (fast) aladerungen an der Datenbank vorge-
nommen. Dazu géiren Anlegen, Modifikation undaschen von Principals. Diese
Anderungen sollten immer auf der Masterdatenbank durdimgefverdenkadmin
kommuniziert mit dem Diendtadmind kann abeiiber den Schaltet auch lokal
die Datenbank modifizieren.

ktutil: Hiermit werden Eintage in Keytabdateien verwaltet. E8rinen Prinipalsclilssel
angezeigt, gélscht und auch hinzug@ft werden. Vorsicht: Beim Hinzlfen ei-
nes Schiissels zur Datei mittelktutil get <Principal > wird dieser in der Ma-
sterdatenbank neu angelegt. Im Falle, daf3 der Principal noch nicht existiert ist das
kein Problem. Gibt es ihn jedoch schon in der Datenbank, bekommt er einen neuen
Schlissel — der alte wird urigtig! Falls der aktuelle Schiksel in die Keytabdatei
extrahiert werden soll, sollieadmin ext genutzt werden. Miktutil change ist ein
Abgleich der Schissel in der Keytabdatei mit denen der Datenbaidkglioh.

kstash: Dieses Programm erzeugt den Mastergsbel der Kerberosdatenbank, mit
dem sie versclilsselt wird. Der Mastersdidsel befindet sich danach unter
/var/heimdal/m-key.

hprop: Mit diesem Programm kann, wie schon éhmt, die Datenbarikber das Netz ko-
piert werden. Aul3erdem ist esoglich Datenbanken verschiedener Formate (Ker-
beros4, MIT, AFS KA-Datenbank) in einafHeimdal lesbare Form umzuwandeln.

1.6.3 Clientprogramme

Kinit: Ein Nutzer kann hiermit ein neues TGT anfordern. Wenn die Uritemshg daifir
mit einkompiliert ist, werden automatisch ein Version 4 TGT und ein AFS Token
generiert.
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klist: Dient dem Anzeigen der gespeicherten Credentials im Ticket Cache des Nutzers.
TGTs und Service Tickets sind damit einsehbar.

kdestroy: Ein Nutzer kann hiermit seinen Ticket Cache zémsh. Auch das AFS Token
(falls vorhanden) im Kernel Cache wird dabei@gsht.

afslog: Kann zum Erzeugen eines AFS Token (bei vorhandenem TGT) genutzt werden.
Dies geschieht jedoch bei einem korrekt konfigurierten System automatisch.

kpasswd: Hiermit kbnnen Nutzer ihr PaRwort in der Datenbamidern®.

xnlock: Dies ist ein Bildschirmschoneiif den X-Server. Es sperrt den Bildschirm. Bei
erfolgreicher PaRworteingabe werden automatisch die Credentials im Ticket Cache
erneuert.

Zu den bereits eradhnten kerberisierten Serverprogrammen existierdirliet auch Nut-
zerprogramme, deren Einsatz auch hier nur bedingt zu empfehlen ist. Sie dienen mehr
oder weniger nur als Anleitung, wie verschiedene Dienste kerberisiert wette k.

1.7 Kerberos5 unter Windows

Mit der Einfuhrung von Windows 2000 wird unter den professionellen Betriebssyste-
men aus dem Hause Microsoft Kerberos5 zur Authentisierung an der Netzwetkdom
genutzt. Es ist Teil des zentralen Verzeichnisdiengtagive Directory”. Die Kerberos
Implementation basiert auf RFC 1510, eddttaber einige Erweiterungen, wie z.B. Public-
Key Authentisierung. Auch sind in den Tickets einige Zusatzinformationen enthalten, die
bislang nur ungenutzt in der Spezifikation waren. Diese Daten sind jedoch nur unter dem
Active Directory selbst zuanglich.

Aus diesem Grund ist es nichtaglich das KDC, welches im Active Directory enthalten

ist, durch das einer anderen Distribution auszutauschen. Eine Authentisierung ist zwar
moglich, doch sind nicht alle Features des Active Directory nutzbar, da éaen diese
Zusatzinformationen bénigt werden. Auf der anderen Seite bietet die Windows Imple-
mentation keine Nglichkeit, die Beschaffung von AFS Tokens bei der Anmeldung zu
integrieren. Eine Verschmelzung der Nutzerumgebung (selbes Homedirectory unter Win-
dows und UNIX) ist somit uniiglich.

Am italienischen CASPUR hatte ich diedglichkeit zu untersuchen, wie Windows Cli-

ents mit einem MIT oder Heimdal KDC zusammen arbeiténrien. Dort ist genau die

eben beschriebene Vereinheitlichung der Nutzerverzeichnisse in beiden Betriebssystem-
welten vorgesehen. Das Resultat sieht nicht unbedingt schlecht aus! Sowohl Heimdal als
auch MIT sind als Server bei der Netzwerkanmeldung von Windows 2000/XP Clients be-
nutzbar. Dazu muf3 der auf den Windows CDs enthaltene Kerberos Client installiert und
so konfiguriert werden, dal3 das alternative KDC benutzt wird.

10Genauer gesagt: simdern ihren Schiksel, der nun auf dem neuen PaRRwort basiert
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Eine automatische AFS-Token Generierurgper den OpenAFS Clientif Windows ist
mit Heimdal ohne Problemedglich. Da in MIT die eingebaute AFS Unteiistung fehilt,
muf3 das auchif UNIX notwendige AFS-Krb5 Migration Kit auf dem Server installiert
sein.

Auch eine Palwoénderung ist von Windows au$ber den eingebauten Mechanis-
mus,, <Ctrl-Alt-Delete> — Change Password...“ mit einem MIT KDCaglich. Nach
Rucksprache mit den Entwicklern von Heimdal ist die Implementation des Proto-
kolls zum Andern von Kerberos Pafstern unter Windows nach RFC 3244 im
kpasswdd in einer der @achsten Versionen geplant. Ein vaufiger Patch liegt unter
http://www.stacken.kth.se/lists/heimdal-discuss/2003-06/msg00026 &omiit sind die
wichtigsten Funktioneniir Nutzer auch unter Windows bei einem Heimdal KDC vorhan-
den.
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Kapitel 2

AFS

2.1 Wasist AFS

AFS ist ein verteiltes Dateisystem. Es basiert auf einem Client/Server Modell. Das heif3t,
daR Dateien auf mehreren Hosts (Fileserver) liegamkn, wobei Benutzer transparen-
ten Zugriff auf diese Dateien von allen Client Hosts im Netzwerk haben, als ob sie auf
dem lokalen Computer gespeichernen. Ein weiteres Dateisystem, welches netzwerk-
transparenten Zugriff auf Dateien edglicht, ist NFS. Im Vergleich dazu bietet AFS
viele zusitzliche Features, die x2 erlautert werden.

Der Name AFS ist ein Akronymiir ,Andrew File System". Es wurde ab 1984 an der
Carnegie Mellon University entwickelt. 1989 entstand die Firma Transarc, die es von nun
an kommerziell weiter entwickelte und vertrieb. Im Jahre 1998 wurde Transarc von IBM
ubernommen, das die Sourcen zwei Jahégesdrei gab. Aus diesem Code ging die Open-
AFS Distribution hervor. In der Zeit als der AFS Quellcode noch nicht frei war, wurde
an der KTH Schweden ein eigenes AFS-Projekt, genghind”, aus der Taufe gehoben.
Auch nach der Vaiffentlichung der Sourcen seitens IBM wird an diesem Projekt noch
weiter gearbeitet, es ist zur Zeit jedoch nur eingesckt nutzbar.

Die OpenAFS Distribution kommt mit einer hervorragenden Dokumentation einher. Die-
se wurde zu Zeiten der kommerziellen Vermarktung geschrieben und ist damit teilweise
etwas veraltet. Trotzdem bietet sie eiridl€ von Informationen und Anleitungen, sowohl

fur den normalen Nutzer als audlr fden Administrator. Die meisten nun aufgeften
Punkte wurden dieser Dokumentation entnommenider die OpenAFS Homepage un-

ter http://www.openafs.org/doc/index.htenréltlich ist.

INetwork File System
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2.2 Features von AFS

AFS hat im Vergleich zu NFS viele Vorteile. Aus diesem Grund stellt es am DESY Soft-
ware sowie die Homeverzeichnisse der meisten Nutzer bereit. Einige der Features sollen
nun vorgestellt werden.

2.2.1 Zellen

AFS arbeitet als eine Erweiterung des lokalen Dateisystems. Es existiert ein Verzeichnis
im lokalen Baum, das per Konventigafs heif3t. Dies ist der Eintrittspunkt in die AFS
Welt.

AFS ist in Verwaltungsdoinen unterteilt, digZellen* genannt werden. Eine Zelle ist
die Zusammenfassung von Fileservern und Clients, die @ragdp von anderen Zellen
administriert wird. Ein einzelner Host kann gleichzeitig nur zu einer Zell&geh die
.lokale Zelle" heil3t. Alle anderen sind fremde Zellen. Clieriiaiken die Dateien, die eine
Zelle anbietet, anfordern, indem sie auf den Verzeichnisbaum wifiér. Zellenname>
zugreifen.

Der Zellenname ist meist identisch mit dem DNS Domainnamen der Hosts, die zu dieser
Zelle geforen. Er kann jedoch auch frei gahlt werden. Dies bedeutet oft aber &nken
Administrationsaufwand.

2.2.2 \Volumes

Die AFS Fileserver speichern die Dateien in separaten Partitionen. Sie waiden f
gewodhnlich unter/vicepx im Verzeichnisbaum des Servers eingeft, wobej,x zur ein-
deutigen Identifizierung dient. Auf diesen Partitionen kann der Administrator Volumes
anlegen. Sie stellen eine Art Container dar, in der zusammeénigehDaten gespeichert
werden. Im AFS sind Dateien gruridglich auf Volumes abgelegt.

Die Volumenamen haben eine Maxing@ige von 31 Zeichen. Da jedoch noch &tas-
cher Platz iir die Replikaerweiterung (siet#®2.3 .readonly gelassen werden muf3, be-
schi&ankt sich der Name auf nur 22 Zeichen.

Damit auf die Daten von Clients auch zugegriffen werden kann,uistjddes Volu-

me ein Mountpoint anzulegen. Dieser beschreibt die Position im AFS Verzeichnis-
baum, Uber die die auf dem Volume enthaltenen Dateien adressierbar sind. Im Falle
von Homedirectories ist als Volumenanager.< Accountname> mit dem Mountpoint
/afs/< Zelle>/user/< erster Buchstabe des Accountnamens>/<Accountname> Weit ver-
breitet.

Volumes sind nicht direkt an Partitionen gebunden. Aus diesem Grund isbeglsch
sie (im laufenden Betrieb!) zwischen einzelnen Partitionen und sogar Fileservern zu ver-
schieben. Der Nutzer merkt davon nichts! Dies ist hervorragend dazu geeignet, ein gut
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ausgekiigeltes Verfahreniir den Lastenausgleich innerhalb der Fileserver zu entwickeln:
Volumes, die oft genutzt werdenpknen auf Server, die weniger zu tun haben, verscho-
ben werden.

2.2.3 Volume Replikation

Eine weitere Mbglichkeit, Last von einzelnen Servern zu nehmen, sind Replika. AFS kann
von stark frequentierten Volumes (nur lesbare) Kopien erstellen und diese auf anderen
Fileserver unterbringen. Die Zugriffslast auf Dateien dieser Volumes verteilt sich somit
auf die Fileserver. Das funktioniert rimlich nur solange Dateien zum Lesendffaet
werden. Modifikationen an Daten sind nur am Original vornehmbar.

Replika steigern auch die Ausfallsicherheit. Ist ein Fileserver nichtigedr, varen im
Normalfall alle auf ihm untergebrachten Daten nicht erreichbar. Da sie nun aber auf an-
deren Servern ebenfalls angeboten werden, merkt der Benutzer im Idealfall nicht einmal
den Ausfall.

Werden Anderungen am Original vorgenommen, so sind diese nicht automatisch in
den Replika vefigbar. Der AFS Administrator muf3 zu diesem Zwegs release
<volume> austihren. Gibt es zu einem Volume Replika, ist der Mountpoint des Ori-
ginals/ats/.<Zelle>/.... Die nur lesbaren Replika siniber/afs/<Zelle>/... erreichbar.

2.2.4 Quotas

Um zu verhindern, daf3 Volumes in ihrerdRe zu stark anwachsen, gibt es auch im AFS
Quotas. Diese werden vom Administrator festgelegt. Ein Nutzer kann die Quota eines
Volumestuber den Befehis Ig <mount point> abfragen.

2.2.5 Cache Manager

Programme, die auf das AFS zugreifen wolleanken dies nicht direkt tun. Es muf3 auf
jeder Maschine, die ein AFS Client ist, ein Daemon laufen — der Cache Manh#ggr.
ihn lauft jede Kommunikation mit den Fileservern.

Mochte ein Nutzer eine Datei lesen, fordert er dieseiftiah vollig transparent — das
heil3t: er merkt dies eigentliciiberhaupt nicht) beim Cache Manager an. Dieser sieht
zuerst nach, ob sich die geforderte Datei nicht schon im Cache befindet. Ist sie nicht vor-
handen, wird sie vom Fileserver angefordert, lokal zwischengespeichert und zuletzt dem
Nutzer gegeben. Bei erneuter Anforderung kann nun gleich diese Kopie genutzt werden.
Das spart Netzwerkressourcen und Leistung auf den Servern.

Mit der Datei ertalt der Cache Manager ein®uckrufversicherung” (oder Callback).
Sollte das Original der angeforderten Datei auf dem Server modifiziert werdeiit erh
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er vom Fileserver diesenitRkruf. Jetzt mul3 sie vor der erneuten Auslieferung an ein
Programm neu geholt werden. Auch beim Speichern der Datei auf dem Client wird sie
nicht sofort an die Servearertragen. Dies erfolgt erst nach ihrem Schliel3en.

2.2.6 Authentisierung

AFS benutzt zur Authentisierung Kerberos4. Es ist jedoch eine leicht modifizierte Vari-
ante, da die Implementation in AFS vor der Standardisierung von Kerberos der Version 4
fertig gestellt wurde.

Nach der Anmeldung eétft der Nutzer ein sogenanntes AFS Token. Dies ist im Sinne
von Kerberos ein Service Ticket, nur mit kleiner Abwandlung. Service Tickets werden
normalerweise im Ticket-Cache auf der Festplatte aufbewahrt. Das AFS Token jedoch
liegt im RAM und wird dort vom Cache Manager verwaltet. Bei jedem Zugriff auf AFS
Ressourcen dient das Token als Beweis der |ddrdiés Nutzers.

Wie schon en&hnt unterscheidet sich die Kerberos Implementation im AFS etwas vom
Standard der Version 4. Nach einer Authentisierung wird normalerweise das TGT aufge-
hoben undiir die Anforderung weiterer Service Tickets benutzt. Dies ist bei AF®tign

da der einzige Service das AFS ist. Aus diesem Grund wird nach der Generierung des AFS
Tokens das TGT verworfen, da es im Prinzip nutzlos ist.

Fur Nutzer, die sgter andere kerberisierte Dienste ansprechen wollen, gibt es aber auch
die Moglichkeit, das TGT zu behalten. Dazu ist statt dbchenklog, das etwas mo-
difizierteklog.krb zu benutzen. Dies hat sogar einen weiteren Vortedhvénd es unter
Kerberos4/5 nicht vorgesehen ist, mehrere TGT verschiedener Realms gleichzeitig im
Ticket-Cache aufzubewahren, funktioniert dies kihitg.krb . Natirlich kann ein Nutzer

auch mehrere Tokens verschiedener Zellen gleichzeitig besitzen. Es ist jedoafjlichm
verschiedene Tokens ein und der selben Zelle zu halten.

Ein weiterer Unterschied zum Kerberos4 Standard ist die verwendete String-To-Key Me-
thode, die aus NutzerpaRworten Sdel generiert. Bei AFS kommt neben dem Pal3wort
auch der Zellenname zum Einsatz:

Kars = String-To-Key(PalRwort, Zelle)

Da auf einem Host mehrere Nutzer (oder ein Nutzer mehrmals) angemeldebsagnk

muf3 der Cache Manager die vorgehaltenen AFS Token eindeutig zuordnen. Dazu bedient
er sich der PAG. Es ware theoretisch auchdglich die Zuordnundgiber die Nutzeriden-
tifikationsnummer (UID) zu regeln. Dies wirft jedoch Sicherheitsprobleme auf, da lokale
Superuser ohne Probleme die Idexttanderer Nutzer annehmedrinen (z.B. mittelsu).

Das Sicherheitsniveauiwde auf einfache Betriebssystemsicherheit sinken.

Da AFS zur Authentisierung an seinen Diensten nur das AFS TokeitiQgerist es egal
uber welchen Mechanismus dieses erworben wurde. Dies machbgdgim die einge-

2Process Authentication Group
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baute Kerberos4 Authentisierung durch eine der Version 5 zu ersetzen, die weitaus mehr
Sicherheit und Features bietet. Darauf basiert letztendlich diese Diplomarbeit.

2.2.7 Zugriffsrechte

Anders als die unter UNIXiblichen drei Zugriffskriterien (Besitzer, Gruppenzuged-
keit, Rest) gibt es unter AFS sieben davon: (in Klammern dietkblkng, diefs listacl
benutzt)

Recht, Dateien im Verzeichnis aufzulisten (1)

Leserecht (r)

Schreibrecht (w)

Recht, Dateien zwischen (d)

Recht, Dateien anzulegen (i)

Recht, ACLs zu veindern (a)

Recht, exclusiv Dateien zu locken (k)

Diese Rechte sind jedoch auf ganze Verzeichnisse bisikdhrDas heilit, dafd alle Da-
teien im selben Verzeichnis die selben Rechte besitzen. Ein weiterer Vorteil ist die volle
Kontrolle des Besitzerg@ber die Zugriffrechte. Er kannuf jedes Verzeichnis eine Liste

von Principals und Gruppen mit jeweils individuellen Rechten festlegen. Diese werden
»Access Control Lists* (kurz ACL) genannt. Dabei steht es dem Nutzer frei, eigene neue
Gruppen zu erstellen und Nutzernamen oder sogar andere Gruppen dieser kigenzuf

Es kbnnen aulerdem Gruppen erstellt werden, die nur IP-Adressen enthalten. Somit sind
Zugriffbeschénkungen auf einzelne Hostglich!

2.3 Die Serverdienste

Die OpenAFS Distribution en#it viele Serverdienste, die jewelils eine spezielle Aufgabe
erfullen. AFS wurde konzipiert, defglichen Wartungsbedarf durch den Systemadmini-
strator so gering wie gglich zu halten. Auf der anderen Seite soll der Dienst nur sehr
seltene — und wenn doch, sehr kurze Ausfallzeiten haben. Die einzelnen Prozesse sollen
nun vorgestellt werden.
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2.3.1 Basic Overseer Server

Der ,Basic Overseer Server* ist im Prograntmosserverenthalten. Eilberwacht alle
anderen Prozesse, die unter seiner Obhut auf dem Fileserver laufen. Sollte ein Dienst
abstirzen, versucht dasosserverselbséndig, ihn neu zu starten. Somit erspart er dem
Administrator die Arbeit, €tndig auf alle Prozesse zu achten. Auch ist er der Gaiiant f

sehr kurze Ausfallzeiten der AFS Diendb@sserverkann bei dem Ausfall mehrerer Pro-

zesse auch auf die Reihenfolge achten, in der die einzelnen Dienste nacheinander gestartet
werden niissen.

Gesteuert wird deyBasic Overseer Serveitber das Administrationsprogramoos

2.3.2 File Server

Der ,File Server® ist das Herz8tk der Serverdienste, da er den Zugriff auf die Daten
gewahrt. Folgende Aufgaben lauféer ihn:

e Auslieferung von Dateien an AFS Clients. AuRerdem werdiederungen an die-
sen Dateien abgespeichert.

e Organisation von Dateien in Verzeichnisstrukturen wie der Nutzer es unter UN*X
gewohnt ist.

e Samtliche anderen Dateioperationen: Kopieren, Bewegéschen von Dateien
und ganzen Verzeichnighmen.

e Anlegen von symbolischen und harten LiRks

e Er Uberwacht und aktual'i_siert alle Statusinformationen der Dateien und Verzeich-
nisse, wie z.B. Gifse undAnderungsdatum.

e \or jeder Operation findet eindberpfifung statt, ob der Client berechtigt ist, die
geforderte Aktion auszuhren (Authentisierungber das AFS Token und Authori-
sation gegen die ACL).

e Setzen von exklusiven Locks nach Wunsch.

2.3.3 Kerberos Authentication Server

Derkaserverist die Authentisierungsintanz der OpenAFS Distribution. Bevor ein Nutzer
als angemeldet gilt, mul? er sictber den Kerberos Mechanismus bekaserver mit

SHarte Links sind an einigen Stellen der AFS Dokumentation als nicht uiitersngegeben. Ich konnte
sie jedoch auf einem OpenAFS Fileserver (Version 1.2.8) ohne Probleme anlegen.
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seinem PalRRwort authentisieren. Dieser stellt ihm ein AFS-Service Ticket aus, welches das
AFS Token enthlt.

Im Authentication Server sind einige Mechanismen enthalten, di&ziche Sicherheit
bringen sollen. Um die Chance eines Diebstahls zu verringern (oder besser: den Dieb-
stahl sinnloser zu machergndert deikaserver regelnallig den Scliissel des TGS. Ei-

ne weitere MalRnahme ist die automatische Sperrung von Principals nach einer gewissen
Anzahl von fehlerhaften Authentisierungsversuchen. Diese wird nach einer vom Admini-
strator vorgegebenen Zeitspanne automatisch wieder aufgehoben. Er kann den Account
aber auch selbst mit dem Prograrkas vor Ablauf der Sperre freigeben.

2.3.4 Protection Server

Der ,Protection Server‘ oder kurptserver uberwacht den Zugriff auf der Dateien.
Wahrend dekkaserver fur die Nutzerauthentisierung zasdig ist,ubernimmt derpt-
server die Authorisationskontrolle. Er verwaltet die ACL auf Verzeichnisse sowie die
Zuordnung der Principals zu den einzelnen Gruppen. Vor jeder Dateitransaktion wird er
vom Fileserver befragt, ob die geforderte Aktion eines Clients au@sgigj ist.

2.3.5 Volume Server

Der,Volume Server* dient zur Verwaltung der Volumétber ihn werden Volumes ange-
legt, gebscht und verschoben. AuRerdetimken mit ihm Volumesiir eine Archivierung
vorbereitet werden.

2.3.6 Volume Location Server

Der viserver fuhrt die Liste von AFS Volumes mit der Angabe, auf welchem File Server
sie sich befinden. Diese heifdfolume Location Database” (kurz VLDB). Immer wenn
der Cache Manager auf dem Client eine Datei aus dem AFS hdlehtm fragt er zuerst
denvliserver, auf welchem File Server sich die Datéerhaupt befindet. Danach stellt er
die Anfrage auf Auslieferung an den Dateiserver, den er als Antwort bekommen hat.

Im Grunde ist devlserver der Schlissel zu allen Dateien. Sollte die VLDB zédmtsein,
bestehtiir den Client keine Nglichkeit, eine bestimmte Datei zu finden.

2.3.7 Backup Server

Der ,Backup Server” istiir die Verwaltung der Backup Datenbank ZArslig. Beide zu-
sammen machen sie das Sicherungssystem von OperikigifDateiarchivierung aus.
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Einmal konfiguriert laufen Sicherungen wichtiger Volumes automatisch ab. Diesesk
auch inkrementell sein. Sollte eine Wiederherstellung bestimmter Daté&iigysein, kann
der Administrator diese z.B. vom Band #gkholen. Dabei ist es sogaroglich, den
Zustand zu einem bestimmten Zeitpunkt zu rekonstruieren.

Weil die Backup Datenbank der Sdlskel zu allen Sicherungen ist, empfiehlt es sich,
diese ebenfalls zu archivieren.

2.3.8 Update Server

Da es zu Problemeriihiren kann, wenn auf verschiedenen AFS Servern unterschiedliche
Versionen der selben Software laufen, sorgt ddpdate Server‘ dair, dald dies nicht
vorkommt.

Dazu mul auf einer Maschine, diBinary Distribution Machine* (BDM) genannt wird,

die Software installiert werden, die auf allen Servern laufen soll. Die Update Server der
anderen Maschinen fragen nun regéf$ig die BDM ab, ob eine neue Version vorhan-
den ist und installieren diese bei Bedarf. Der Administrator muf3 sich darum nicht weiter
kiimmern.

2.3.9 Salvager

Der ,Salvager” ist kein Server im eigentlichen Sinne. Er wird vom Basic Overseer Ser-
ver angestol3en, falls eine Fileserver- oder Volume-Server Instanz mit einem Fehler ihren
Dienst abgebrochen haben. Dabénken ganze Volumes oder auch nur einzelne Daten
bescladigt werden. Der Salvager versucht nun diese zu beheben. Faliigberst er

auch vom Administrator direkt startbar.
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Kapitel 3

Die Migration

3.1 VorUberlegungen

Um die Umstellung auf Kerberos5 so problemlos wiégiich vonstatten gehen zu las-
sen, sind ein paar Vaberlegungen notwendig. Es sollen keine Eindokungen tir die
Nutzer wahrend dieser Zeit entstehen. Um auch die Vorteile von Kerberos5 nutzen zu
konnen, heildt das, alle Dienstélrend der Migrationsphase sowohl mit Kerberos4- als
auch Kerberos5-Untef#izung laufen zu lassen. Hier folgt nun die Schritt-Schritt An-
leitung unserer Migration:

1. Kompilation der Software (Neibersetzung Athena, Heimdal)

2. Starten eines Testservers, Initialisierung der Heimdaldatenbank und Anlegen von
Testnutzern

3. Testen der Funktionaét des Servers
4. Einfugen der aktuellen AFS-Datenbank in die Heimdaldatenbank

5. Testen, ob Nutzerigtige TGT und AFS Token bei der Authentisierung gegen das
Heimdal KDC bekommen

6. Aufsetzen eines KDC-Slaveservers

7. Konfiguration und Verteilung der notwendigen Software auf alle Clienthosts (PAM,
OpenSSH).

8. Abschaltung dekaserver, Migration der KDCs auf die OpenAFS Server
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3.2 Kompilation der bendtigten Software

Software, die ifir viele Plattformen und viele Hosts zur Viégung gestellt werden soll,
wird am DESY Zeuthen untehfs/ith.de/products/<name> installiert. Die Konfigurati-

on der Hosts erfolgtiber Cfenginé Wichtige Software, die auch ohne laufendes AFS
funktionieren soll, wird dann von diversen Cfengine-Features auf die lokalen Platten der
entsprechenden Hosts kopiert. Diese angestrebte @ngikeit vom AFS bringt jedoch

die Notwendigkeit mit, Software statisch zu linken. Deshalb ist@gnfur Software, die
gegen Bibliotheken aus dem AFS gelinkt wird, im Makefile immer die statische Variante
dieser Bibliothek anzugeben. Im Klartext heil3t das, alle Vorkommen-iolibbname>
durch/pfad/zu/statischer/Bibliotheku ersetzen. Nach dem Linken ist der Erfolg dieser
Aktion immer mitldd <Programmname> zu tiberpiifen.

3.2.1 KTH’s Version von Kerberos4 ( Athena")

Um Heimdal die Mbglichkeit zu geben, Kerberos4 Anfragen zu beantworten, muld es
gegen die Kerberos4 Bibliothek der KTH gelinkt werden. Am DESY Zeuthen war bereits
eine \Version installiert, jedoch hoffnungslos veraltet. Aktuell ist zum Zeitpunkt dieser
Abhandlung Version 1.2.2. Unter Linux ist das Kompilieren kein Problem. Hier kommt
der gcc 2.95.3 zum Einsatz. Unter Solaris muf3 mit SUNs Workshop Compiler gebaut
werden, da es zu Problemen mit anderer Software kommt, die gegen diese Bibliothek
gelinkt wird, falls sie sich nicht ebenfalls mit dem gcc kompilieraftl

Die AFS-Bibliotheken werden automatisch erkannt (solange sie sich an Standardpositio-
nen im Verzeichnisbaum befinden). Dal? die Suche erfolgreich war, erkennt man an der
zusatzlich gebauten libkafs. Diese stellt die Schnittstelle zu AFS her (z.B. erzeugt die
Funktionkrb_afslog aus einem gltigen Kerberos4 TGT ein AFS Token).

Die configure Parameter unter Linux sehen wie folgt aus:

CFLAGS="-I/products/BerkeleyDB/<BDB Version>/include" \
LDFLAGS="-L/products/BerkeleyDB/<BDB Version>/lib" \
Jconfigure --prefix=/products/kerberos/<Krb4 Version> \
--enable-rxkad --without-ipv6 \
--with-openssl=/products/ssl/<OpenSSL Version>

Da wir eine eigene Version von BerkeleyDB pflegen und nicht die Systembibliotheken
benutzen wollen, muld dies dem Preprozessor und dem Linker mitgeteilt werden. Die
aktuelle Version von Kerberos4 sowie auch von Heimdal lassen sich (ungepatcht) nur
gegen Version 3 odéilter von BerkeleyDB linken. In Version 4 gibt es Modifikationen im
API, die ein Binden verhindern. Desweiteren ist auch von OpenSSL eine eigene Version
vorhanden.

L http://www.iu.hio.no/cfengine/
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3.2.2 KTH’s Version von Kerberos5 (Heimdal*)

Nun kann mit der eigentlichen Kerberos5 Suite fortgefahren werden. Eingesetzt
wird die Version 0.5.1. Beimconfigure ist zu beachten, daf} es nicht reicht,
—with-krb4=path/to/krb4anzugeben. Die Kerberos4 Bibliotheken werden zumindest in
dieser Version nicht ordentlich eingebunden, fallgth-krb4-config=path/to/krb4-config
fehlt.

Wenn die Kerberos4 Bibliotheken AFS erfolgreich gefunden haben, gibt es nun auch kei-
ne Probleme damit. Auch jetzt wird wieder eine libkafs gebaut. Diese steht jedoch in
Konkurrenz zu der Version von Kerberos4. Wenn weitere Software kompiliert wird, ist
darauf zu achten, dal3 immer gegen die Heimdalversion gelinkt wird. Diese stellt unter
anderem die Funktiokrb5_afslog zur Verfugung, die aus einenugigen Kerberos5 TGT

ein AFS Token generiert. Falls also gegen die alte Version gelinkt wird, entstehen unauf-
geloste Funktionsaufrufe.

Es folgt derconfigure Aufruf unter Linux:

CFLAGS="-I/products/BerkeleyDB/<BDB Version>/include" \
LDFLAGS="-L/products/BerkeleyDB/<BDB Version>/lib" \

Jconfigure --without-ipv6 \

--with-openssl=/products/ssl/<OpenSSL Version>
--with-krb4=/products/kerberos/<Krb4 Version>
--with-krb4-config=/products/kerberos/<Krb4 Version>/bin/krb4-config \
--prefix=/products/heimdal/<Heimdal Version>

Auch hier sind wieder die Verweise auf die eigenen BerkeleyDB und OpenSSL Biblio-
theken zu finden.

3.2.3 MIT'’s Version von Kerberosb

Ein Grolteil der Kerberosshigen Softwaredl3t sich jedoch nicht gegen die Heim-
dalbibliotheken bauen. Deswegen ist eine Nutzung der MIT-Kerberos5 Distribution oft
notwendig. Diese kann und sollte vanttp://www.crypto-publish.ordoezogen werden.
Grund sind die schon id.5 erwahnten US-amerikanischen Ausfuhrbestimmungen f
starke Kryptographie. Diese wurden zwar gelockert, jedoch wird beim Download von
MIT’s Homepage eine Errung verlangt, dal3 man sich in US-amerikanischen bzw. ka-
nadischen Staatsgebiet aafih Auf der, Cryptography Publishing Project’ Seitélit dies

weg.

Das Ubersetzen von MIT’s Kerberos5 gestaltet sich problemlos. Mit demfigure-
Schalter—with-krb4 werden auch Bibliotheken gebaut, um aytgkompatibel mit Ker-
beros4 zu bleiben.

Jconfigure --prefix=/products/kerberos5/<Krb5 Version> --with-krb4
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3.2.4 Ein Kerberos5-fhiges PAM Modul

Um den Nutzer beim Anmelden immer eialgges TGT sowie AFS Token zur Vérung

zu stellen, wird ein PAM-Modul beitigt. PAM? steht am DESY Zeutheriif alle Linux-

und Solarisplattformen zur Var§ung. Es wurde entworfen um PANHige Applikatio-

nen mit den unterschiedlichsten Authentisierungsmethoden kompatibel zu machen. Ker-
beros bildet da keine Ausnahme.

Wir entschieden ungif Nalin Dahyabhai’s Modul, das von Balazs Gal mit Heimdal kom-
patibel gemacht wurde. Es kann vattp://sourceforge.net/projects/pam-kritf&zogen
werden. In der aktuellen Version arbeitet es sowohl unter Linux als auch unter Solaris.
Gebaut wurde es wie folgt:

Jconfigure --prefix=/usr \
--with-krb5=/products/heimdal/<Heimdal Version> \
--with-krbafs=/products/heimdal/<Heimdal Version> \
--with-krb4=/products/kerberos/<Krb4 Version>

3.2.5 OpenSSH

Die vorher am DESY Zeuthen eingesetzte OpenSSH-Version war nur mit Kerberos4 kom-
patibel. AuRerdem waren einige Patches vom CERMthalten, die Probleme beim AFS
Tokenforwarding miglteren OpenSSH-Versionen aus dem Wagmten.

Nun kommt die Version 3.6.1p1 mit einigen Modifikationen zum Einsatz. Die erste
Erweiterung ist der Patdhitp://meta.cesnet.cz/software/heimdal/openssh-heimdal,patch
der es erriglicht, problemlos gegen Heimdal zu bauen. Dieser wurde eigentlicthié
OpenSSH Version 3.4p1 geschriebeaidtisich aber ohne Probleme auch auf die zur Zeit
aktuelle Version 3.6.1p1 anwenden. Ohne diese Erweiterung ist esdglichy gegen
MIT zu linken. Dies bringt jedoch Probleme mit dem Ticketforwarding mit sich: Einmal
geforwardete Tickets sind nicht mehr forwardable — ein inakzeptabler Zustand.

Doch selbst mit Patch funktioniert die Kerberos- und AFS-Unikzsing

nur Uber Protokollversion 1. Diese hat jedoch Sicherheitsprobleme (Vqgl.
http://www.openssh.com/de/security.himl Es ist Uber einen weiteren Patch
(http://meta.cesnet.cz/software/heimdal/gssagien. htm) moglich, Kerberosb-
Unterstitzung Uber GSSAPI und Protokoll 2 in OpenSSH einzupflegen. Ich habe
dies jedoch noch nicht probiert und weif3 nicht, wie und ob das AFS Token Forwarding
damit funktioniert.

Die aktuelle Version von OpenSSH besitzt noch immer einen Bug im Code des Ticketfor-
wardings. Besitzt ein Nutzer ein TGT einer Realm A und verbindet sich mit einem Host
B in Realm C, wird nach erfolgreicher Authentisierung versucht, das Ticket von Realm A

2Pluggable Authentication Modules
3Conseil Europen pour la Recherche Néglire fittp://www.cern.ch
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auf Host B zu forwarden. Dies sé@ugt jedoch fehl und wird auf der Serverseite mit einem
fatalen Programmabruch quittiert. Als Workaround bleibt dem Nutzeiibtg, vor dem
Verbindenkdestroy aufzurufen. Ich habe den Codedshconnectl.c soweit modifiziert,

dal’ nur noch nach erfolgreicher Kerberos5 Authentisierung das TGT weitergeleitet wird.

OpenSSH wird hier mit folgenden Optionen konfiguriert:

Jconfigure --prefix=/usr --sysconfdir=/etc/ssh \
--libexecdir=/usr/bin --with-ipv4-default \
--with-tcp-wrappers --with-pam \
--with-kerberos4=/products/kerberos/<Krb4 Version> \
--with-kerberos5=/products/heimdal/<Heimdal Version> \
--with-ssl-dir=/products/ssl/<OpenSSL Version> \
--with-afs --with-cflags=-Wno-pointer-arith

Configure setzt neben der OpenSSL libcrypto auch die libdes in das Makefile als einzu-
bindene Bibliotheken. Das sie aber beide teilweise die selben Funktionen zugMegf
stellen, gibt es Probleme mit doppelt vorhandenen Symbolen. Ein Entfernen aller Vor-
kommen von-ldesaus dem Makefile bringt Abhilfe, da libcrypto alle ligigten Funk-
tionen allein zur Verfigung stellt.

3.3 Aufsetzen des KDC

Es wird nun beschrieben, wie das Heimdal KDC im Testbetrieb am DESY Zeuthen auf-
gesetzt wurde. Die nun folgenden ersten Schritterien noch nicht auf dem selben Host
ausgefihrt werden, auf dem auch der OpenAFS Seraaftl OpenAFSkaserver belegt

den gleichen Port, den auch das Heimdal KDC belegen will. Dies funktioniditlicht
nicht! Trotzdem sollte zum Testen ein Rechner genommen werdeahdbch aufgesetzt

ist, wie der sptere Produktionsserver.

Da, wie bereits erahnt, selbstkompilierte Software hier standaédkig im AFS liegt und

fur wichtige Dienste keine Aldngigkeit davon vorhanden sein darf, besteht der erste
Schritt aus dem Kopieren der kompletten Heimdaldistribution auf die lokale Platte des
Servers nachisr/heimdal. Dies geschieht hier automatisch durch ein Cfengine-Feature.

3.3.1 Initialisierung der Kerberos5 Datenbank

Auf Heimdalservern liegen die Daten standaéfig untevvar/heimdal. Es empfielt sich,
dieses Verzeichnis nuilf root zugnglich zu machen (Rechtemaske 0700). Zum Initia-
lisieren der Datenbank wird das Prograrkadmin mit dem Schalterl (fur lokal) be-
nutzt. Mit dem Kommandanit <REALNAME > wird eine neue Realm in der Daten-
bank/var/heimdal/heimdal.db angelegt. Dabei werden eine systemnotwendige Principals
hinzugefigt:
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e krbtgt/ <REALNAME >@<REALNAME >:
Ticket-Granting-Service (TGS)

e kadmin/admin@<REALNAME >:
Datenbankadministrationsservice (benutzt kadmind)

e kadmin/changepw@<REALNAME >:
Palworanderungsservice (benutzt vipasswdd

e default@<REALNAME >:
Default Principal

Es wird nun empfohlen, die Datenbank mittels eines Masterkeys zu vésselt. Die-

ser wird mit dem Programrkstash erzeugt und untefvar/heimdal/m-key abgelegt. Auf

diese Weise kann die Datenbank (oder Sicherungskopien dieser) auch an weniger gesi-
cherten Stellen aufbewahrt werden — auch wenn dies trotzdem nicht zu empfehlen ist. Ein
unverschilisseltes Kopieren der Datenbank ist bei Heimdalodiign Mit hprop kann sie
problemlos versclilsseltiiber ein ungesichertes Netzwerk kopiert werden.

3.3.2 Konvertierung der existierenden AFS Datenbank

Zum Konvertieren der vorhandenen AFS KA-Datenbank in eine Heimdaldatenbank
habe ich das Perlskripheimdalsync von Wolfgang Friebel genutzt. Es kann von
ftp://ftp.ifh.de/pub/unix/kerberos/heimdalsyherunter geladen werden und arbeitet zu-
sammengefal3t wie folgt:

Kopieren der AFS Datenbank auf den lokalen Host.
Dumpen der aktuellen Heimdaldatenbank.

Umwandlung der AFS Datenbank in eine Heimdaldatenbank miifeisp.

A

Vergleich der einzelnen Sdidsel der alten Datenbank mit der neuen Datenbank:
geanderte sowie neue Eidige werden in eine Mergedatei namehdiff geschrie-
ben, nicht mehr vorhandene zurddchen vorgemerkt.

5. Zum Loschen vorgemerkte Eidige werden aus der Originaldatenbankkadmin
deleteentfernt.

6. Aufruf von kadmin merge — die Eintiage in der Originaldatenbank werden mittels
der Mergedateilbdiff aktualisiert.

Ein gro3er Vorzug von Heimdal ist, dal? dieadhwend des laufenden Betriebes des KDC
stattfinden kann. Auf diese Weise ist edgtich die Heimdaldatenbank periodisch auf
den neuesten Stand zu bringen, ohne den Service zu unterbrechen.
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Durch das Zusammeiiliren der beiden Datenbanken werden auch dieiSsal der
Diensteafs@IFH.DE (zum Erwerb von AFS Tokens) unidbtgt/IFH.DE@IFH.DE in

die Heimdaldatenbankbernommen bzwiberschrieben. Bei letzterem kommt es da-
durch zu einem Problem, da AFS, wie 213.3 beschrieben, den Sdldsel periodisch
andertkadmin merge kann den alten Sctisel nicht aufbewahren, er ist unwiederbring-
lich verloren. Fordert ein Nutzer nun kurz vor dem Zusamrakrén ein neues TGT via
z.B. kinit an, ist dieses danacirfdie Anforderung von Kerberos5 Service Tickets un-
brauchbar — der entsprechende 8eskekl fehlt in der Datenbank. Der Nutzer merkt dies
natirlich nur, wenn er Dienste nutzendehte, die nur eine Kerberos5 Authentisierung
anbieten. Ein Fallback auf Kerberos4 Authentisierung funktioniert weiterhin, da AFS’
kaserver den alten Sclilssel bis zum Ablauf seiner Maximallebensdauer in einer spezi-
ellen Warteschlange noch véatig halt. Muf3 der Nutzer jedoch einen Dienst nutzen, der
nur Kerberos5 versteht, hilft nur ein erneukésit . Dieses Problem besteht fidtch nur
solange zwei getrennte Datenbanken existieren.

3.3.3 Anpassen der Konfigurationsdatefetc/krb5.conf

Jetzt mul¥etc/krb5.conf an die lokalen Gegebenheiten angepaldt werden. Eine Musterda-
tei liegt der Heimdaldistribution bei. Sie ist als Vorlage benutzbar. Die Datei besteht aus
mehreren Abschnitten, in denen Attribute gesetzt sind. Die wichtigsten Punkte sollen jetzt
erlautert werden. Eine Komplettbeschreibung istmatn krb5.conf erhaltlich.

[libdefaults ]
Hier stehen alle Konfigurationsparameter, die bereits von den Kerberosbibliotheken
genutzt werden.

default:realm
NOTIG! Der Name der lokalen Kerberos Realm.

default_keytab_name
Die Datei, aus der Dienste ihre Principaldcdgel holen &nnen. Default:
/etc/krb5.keytab

ticket_lifetime
Die standardraf3ige Lebenszeit von Tickets. Endungen wie-IStunden und
d — Tage sind mglich. Ohne Endung ist es die Zeit in Sekunden.

renew_lifetime
Die standardral3ige Zeit, in der Tickets erneuert werdgimken. Auch hier
sind Endungen fglich. Die aktuelle Version des PAM-Moduls aG2.4
kommt damit seltsamerweise nicht klar. Die Tickets sind damerhaupt nicht
erneuerbar. Wenn hier die Sekunden angegeben werden, funktioniert es je-
doch.

krb4 _get tickets
Gibt an, ob bei einer TGT-Anforderurigber z.B.kinit automatisch auch ein
TGT der Version 4 generiert wird.
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forwardable
Falls gesetzt, werden standar@iig weiterleitbare TGTs ausgestellt.

default_etypes
Liste von Verschiisselungstypen, die bei einer Ticketanforderung verwendet
werden.

clockskew
Bestimmt die maximale Zeitdifferenz, die der Zeitstempel im Ticket und der
im Authentikator auseinander liegeiirfen. Standardéflig sind dasiinf Mi-
nuten.

capath
Hier kann der Pfad von Realms bei einer Cross-Realm Authentisierung an-
gegeben werden: Auflistung vqZielrealm = rachster Sprung (Realmname)
auf dem Weg zur Zielrealm®. Siehe hierzu auch.2und Abbildungl.5.

[realms ]
Hier kommen die iitigen Daten hin, die ein Client braucht, Tickets flie auf-
gelisteten Realms anzufordern. Heimdalclients uriiézeh auch die dynamische
Konfigurationiiber Nameserviceeiritge (sieh&.4.3.

kdc
Mit Leerzeichen getrennte Liste von Hosts auf denen ein K@t |

kadmin_server
Hostname des Master-KDC (nur dozift derkadmind).

kpasswdserver
Hostname des Master-KDC

default_.domain
Name der Domain. Wird genutzt, Namen von Service-Principals der Version 4
(besitzen keine FQHN in Principalnamen der Version 5 (besitzen FQHN)
und umgekehrt umzuwandeln.

v4_name._convert
Gegeriberstellung, wie Principalnamen der Version 4 in der Version 5 heil3en.
Hauptg@chlich fir den Hostservice genutzt'md — host.

check-ticket-addresses
Legt fest, ob Adressen im TGT bei der Anforderung eines Service Tickets
uberpiift werden sollen. Ist nuriir Kerberos4 und Kerberos5 gemeinsam
maoglich!

check-ticket-addresses
Gibt an, ob Tickets ohne enthaltene Adresse erlaubt sind.

[domain_realm ]
Mapping von DNS Domainnamen auf Realmnamen (Hosts in einer Domain
gehdren zu welcher Realm?).

4Fully qualified host names
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[kdc ]

require-preauth
Aktiviert grundsatzlich Preauthentication. Da Clients der Version 4 (z.B. klog)
dies nicht beherrschen, mul3 es abgeschaltet bleiben!

enable-kerberos4
Aktivierung der Kerberos4 Emulation im KDC.

enable-kaserver
Aktivierung der AFS KA-Server Emulation im KDC.

enable-524
Aktivierung des 524-Dienstes im KDC (Umwandlung von TGTs der Version 5
in Version 4.

v4-realm
Notig solange Kerberos4 Emulation eingeschaltet ist. Der Realmname f
Kerberos4 TGTs bei nativen TGT Anforderungen der Version 4.

[kadmin ]

default_keys
Liste von Saltmethoden bei der Sakselerstellung. Solange! dabei ist,
konnen auch native Kerberos4 Clients Tickets entssdin.

[logging ]
Hier kann das Loggingverhalten der einzelnen Dienste angegeben werden (Level,
Datei oder Syslog). Auch ein Defaulteintrag falle Dienste ist riaglich.

[appdefaults ]
Unter diese Sektion kommen Einstellungéin verschiedene kerberisierte Dienste
(z.B. PAM), die diese Dateiber Kerberos Bibliotheksfunktionen auswerten.

3.3.4 Starten der notwendigen Dienste

Damit auf dem Server alle Dienste angeboten werdemgn, niissen zuerst die system-
notwendigen Sclilssel mittelkadmin ext in die lokale Keytabdatei extrahiert werden.
Dies sind folgende:

e kadmin/admin@IFH.DE
e kadmin/hprop@IFH.DE
e kadmin/changepw@IFH.DE

e changepw/kerberos@IFH.DE
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Nun mufd eine gltige Konfigurationsdatei untektc/krb5.conf abgespeichert werden.
Wie sie am DESY Zeuthen aussieht, ist im Anhdhd nachlesbar. Desweiteren wird
ein symbolischer Linkvar/heimdal/kdc.conf angelegt, der auktc/krb5.conf zeigt.

Jetzt kann ein erster Testlauf stattfinden: M#r/heimdal/libexec/kdc & wird das Key
Distribution Center hochgefahren. Da der Serverhost nun zum Anfordern von Kerberosb-
Tickets fertig konfiguriert ist, sollte dies jetzt auch getestet werden:

[zeus] © % kinit ahaupt

ahaupt@IFH.DE’s Password:

[zeus] © % Klist

Credentials cache: FILE:/tmp/krb5cc_0Z6688
Principal: ahaupt@IFH.DE

Issued Expires Principal
May 20 11:34:22 May 21 12:34:22 krbtgt/IFH.DE@IFH.DE
May 20 11:34:22 May 21 12:34:22 afs@IFH.DE

V4-ticket file: /tmp/tkt9132_6688
Principal: ahaupt@IFH.DE

Issued Expires Principal
May 20 11:34:22 May 21 13:00:43 krbtgt.IFH.DE@IFH.DE

Wenn es im grof3en und ganzen wie die obige Ausgabe aussieht, ist das KDC korrekt
konfiguriert! Sollten Probleme auftreten, kann/var/heimdal/kdc.log bzw. im Syslog —
je nachdem wie es konfiguriert ist — nach der Ursache gefahndet werden.

Nachdem dies funktioniert, sollteiifdie zuKinftigen Datenbankadministratoren Princi-
pals mit der Instanadmin angelegt werden. Im Fall des Accountnanaéaupt wiirde es
wie folgt gemacht:

[zeus] / # kadmin -l add --use-defaults ahaupt/admin
ahaupt/admin@IFH.DE’s Password:
Verifying password - ahaupt/admin@IFH.DE’'s Password:

Mit dem Schalteruse-defaultsvird der Principal mit den Standardoptionen angelegt.
Es folgt die Abfrage nach dem AnfangspalRwort des Principals. Dieses sollidiaiat
sorgfltig ausgewhlt werden. Ein Check auf zu einfache P@&®er findet hier nicht
statt. Danach muf3 der neu hinzugekomme Administrationsprincipal noch in die Datei
/var/heimdal/kadmind.acl eingetragen und mit allen Rechten ausigégt werden:

ahaupt/admin@IFH.DE all

Nachdem nun der kadmin Daemon rhisr/heimdal/libexec/kadmind & gestartet wur-
de, kann in einer anderen Konsole versucht werden, die neu erworbenen Rechte zu testen:
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[zeus] © % kinit ahaupt/admin
ahaupt/admin@IFH.DE’s Password:
[zeus] © % kadmin get ahaupt
Principal: ahaupt@IFH.DE
Principal expires: never
Password expires: never
Last password change: never
Max ticket life: 1 day 1 hour
Max renewable life: 1 month
Kvno: 7
Mkvno: 0
Policy: none
Last successful login: never
Last failed login: never
Failed login count: 0
Last modified: 2003-05-20 10:50:09 UTC
Modifier: kadmin/admin@IFH.DE
Attributes:
Keytypes(salttype[(salt-value)]): des-cbc-md5(afs3-salt(ith.de)),
des-cbc-md4(afs3-salt(ith.de)), des-cbc-crc(afs3-salt(ith.de))

Sollte hierbei keine Fehlermeldung erscheinen, hat auch dies funktioniert! Der Palf3-
wortanderungsservicéusr/heimdal/libexec/kpasswddwird noch nicht gebraucht, da
dies noch in der AFS KA-Datenbank geschieht und di&sderungen erst nackiglich

mit heimdalsyncin die Heimdaldatenbankbernommen werden.

Jetzt ist der Zeitpunkt gekommen, die beiden Dienste automatisch starten zu lassen. Dies
wird wahrend der Testphase noch mit einem Init-Skript Zd&/init.d/heimdal getan.
Wahrend des Produktionsbetriebs ist es empfehlenswert, die Kontrolle OpehA&S’
server zu Ubergeben.

3.3.5 Aufsetzen eines Slave-KDC

Da im spateren Produktionsbetrieb auch mehrere KDCs nach einem Master/Slave- Kon-
zept arbeiten, ist es ratsam, dieses Zusammensglelemd der Testphase zu untersuchen.
Nachdem auf dem Hosteus das KDC bereitsduft, soll nun authera das Slave-KDC
installiert werden. Bevor damit begonnen werden kann, sind jedoch einige Vorarbeiten
notig.

Auf hera mul3 eine gltige /etc/krb5.conf vorhanden sein. Am einfachsten ist es, die vor-
handene vom Master zibernehmen. Desweiteren ist hier das Verzeichnisheimdal

und der Link/var/heimdal/kdc.conft auf /etc/krb5.conf zeigend anzulegen. Aul3erdem
mul3 der Masterkeyar/heimdal/m-key von zeus auf einem sicheren Weg (z.B. v&&p)

auf den Slave transferiert werden. Nidich wird auch wieder die komplette Heimdaldis-
tribution auf die lokale Platte kopiert. In der Heimdaldatenbank sind nun die Serviceprin-
cipalsiprop/zeus.ifh.de, iprop/hera.ith.de sowie hprop/hera.ith.de anzulegen:

[zeus] © % kadmin add -r --use-defaults iprop/zeus.ith.de \
iprop/hera.ith.de hprop/hera.ith.de
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Die neu erzeugten Sdldsel niissen nun in die Keytabdateien auifis undhera extrahiert
werden. Aufzeus braucht nutiprop/zeus.ith.de nach/etc/krb5.keytab:

[zeus] © # kadmin ext iprop/zeus.ifh.de

Auf hera mussen alle Principals, dieera.ith.de als Instanz haben, in die Keytabdatei:

[hera] © # kadmin ext iprop/hera.ifh.de hprop/hera.ifh.de

Jetzt wird aufzeus die Datei/var/heimdal/slaves mit folgendem Inhalt angelegt:

iprop/hera.ifh.de@IFH.DE

Auf hera wird nun einmalig/usr/heimdal/libexec/hpropdals Nutzerroot gestartet. Auf
zeus wird folgendes ebenfalls als Nutzerot ausgeiihrt: /usr/heimdal/sbin/hprop hera.
Damit wird die Datenbank komplett und versiasselt aufhera Ubertragen. Dabei tritt
hier der Effekt auf, dal3 die neu erzeugte Slavedatenbank um ca. 2iI®érgst, als die
urspringliche. Die Ursache daf habe ich nicht verstanden.

Als letzte Aktion vor dem Start der inkrementellen Propagierung ist eine leere Datei
/var/heimdal/log auf zeus und hera anzulegen. Diese erih spater ein Journaliber die
noch ausstehendémderungen auf der Slavedatenbank. Auf dem Slave ist dies eigentlich
unndtig, jedoch beschwert sich der Master nachdem er die Datei nicht findet. Vielleicht
wird das in einer zulinftigen Version behoben.

Jetzt kann der letzte Schritt unternommen und der Propagierungsmasterewmuf

mit /usr/heimdal/libexec/ipropd-master & gestartet werden. Auf ddrera geschieht

das gleiche, jedoch mit dem Propagierungssldusr/heimdal/libexec/ipropd-slave
zeus.ifh.de & Es ist zu beachten, dal hier als Parameter nuyrldly qualified host na-

me*“ — also mit Domainnamen und auch kein Hostalias erlaubt ist. Der Parameter wird 1:1
zum Erstellen des Serviceprincipalnamen genommen — und dieseiprejfdteus.ifh.de.

War dieser Schritt erfolgreich wurden aufus ein Unixsocketvar/heimdal/signal, Uber
den dem Propagierungsmaster jestederung an der Datenbank mitgeteilt wird, sowie
die Datei/var/heimdal/slave-stats angelegt. Liest man sie aus, sollte in etwa folgendes zu
sehen sein:

Status for slaves, last updated: 2003-05-20 15:54:48
Master version: 4

Name Address Version Status Last Seen
iprop/hera.ifh.de@IFH.DE IPv4:141.34.22.11 4 Up 2003-05-20 14:53:16
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Im Code der inkrementellen Propagierung gibt es jedoch scheinbar noch einen
Bug. Beshtigt hat mir das auf der Heimdal Mailingliste niemand, meine E-
Mail blieb unbeantwortet. Solange nach jedem Start des Propagierungsmasters
/usr/heimdal/sbin/truncate log nicht aufgerufen wird, d&chst das Journal auf dem
Slave nachAnderungen an der Masterdatenbank hier nur an, die Slavedaten-
bank bleibt unveindert. Die Ursache daf la3t sich durch den Aufruf von
/usr/heimdal/sbin/replay_log auf dem Slave herausfiltern:

ver 3... done

ver 4... replay_log: kadm5_log_replay: No such entry in the database
done

ver 5... done

Mit /usr/heimdal/sbin/dump_log erkennt man, daf3 an dieser Stelle ein Principal aus der
Datenbank gélscht werden soll, der in der Slavedatenbank nicht (mehr) existiert. Dieser
wurde bereits vor dem Kopieren der gesamten Datenbankeawfaus der Masterdaten-
bank entfernt. Scheinbar funktioniert die initiale Abstimmung aufeinander nicht richtig
— dies wird mittruncate_log behoben. Das Journal hat danach einéf$&rvon 24 By-

tes, und diese bleibt zumindest auf dem SlaveAralerungen an der Masterdatenbank
bestehen.

3.4 Kerberisierung der Hosts in der Realm

Nachdem auf zwei Servern Heimdal-KDCs laufen, sollen auch alle anderen Hosts Kerbe-
ros5 nutzen &nnen. Die Clientsoftware ist im AFS védbar, es reicht nun, die bereits
vorhandeneetc/krb5.conf Uberall zu verteilen. Damit ist es allen Maschineigiich,

das KDC einheitlich anzusprechen. Es gibt jedoch noch andere Dinge, die getan werden
sollten. Diese stelle ich jetzt noch vor.

3.4.1 PAM Konfiguration

PAM bietet, wie schon erahnt, die Myglichkeit verschiedenste Authentisierungsme-
chanismen und Loginprogramme zu vereinheitlichen und zentral zu warten. Es bietet
dabei den Programmen und dem Nutzélige Transparenz. PAM ist eine generische
zentrale Schnittstelle, unter deréiberwachung viele voneinander unabigige Mo-

dule ihren Dienst versehen. Eine Pflichtiédd zum Versindnis von Linux-PAM ist
http://www.kernel.org/pub/linux/libs/pam/Linux-PAM-htmlich werde auf die Funkti-
onsweise nur grob eingehen.

PAM liegt sowohl fir Linux als auch iir Solaris vor. Die beiden Implementationen un-
terscheiden sich jedoch teilweise erheblich, was sich auch auf die Konfiguration aus-
wirkt. Aul3erdem ist die Variante, die Solaris mitliefert, ziemlich fehlerbehaftet. Die
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Arbeitsweise folgt teilweise nicht der Dokumentation, die Solaris zuridgnhg stellt
(http://wwws.sun.com/software/solaris/pam/

Um beim Login (lber welche Methode auch immer) dem Nutzer ein Kerberos TGT so-
wie ein AFS Token zur Veifgung zu stellen, muf3 hier nur das alte Modul von Open-
AFS pam_afs.krb.so durch das neupam_krb5afs.so in den Konfigurationsdateien unter
/etc/pam.d/ fur Linux und in/etc/pam.conf auf Solaris ersetzt werden. Am DESY Zeuthen

ist fiir eineUbergangszeit die automatische Beschaffung von Kerberos4 TGTs notwendig.
Zu diesem Zweck wird irletc/krb5.conf im Abschnittapplications ein PAM-Eintrag hin-
zugefigt und dort

krb4 _convert = true
gesetzt. Im Anhan@.1 kann dies nachgeschlagen werden.

Das Modul untersitzt Authentisierung, Accountmanagement, Pal%vaterung und Ses-
sionverwaltung. In letzterem sorgt es automatisclidafal alle Tickets und Tokens nach
dem Ausloggen entfernt werden. Eine Beispielkonfiguratiorden Loginservice liegt in

B.2. Ein Erneuern der Credentials mit einem palRwortgesicherten Bildschirmschoner ist
ebenfalls ndglich (sieheB.3).

3.4.2 SSH Konfiguration

Nachdem OpenSSH gebaut wurde, sind nun Anpassungen in der SSH-Konfiguration so-
wohl auf der Client- als auch auf der Serverseitgign Eigentlich hatte ich keine Ar-

beit damit, da bereits vorher Kerberos4 und AFS Unigzsing konfiguriert war und die
Einstellungen sich nicht gadert haben. Trotzdem sollen die notwendigen Einstellungen
kurz erfutert werden. Es folgen die wichtigen Auszuge aus der [&téssh/ssh_config.

Host *
Protocol 1,2
KerberosAuthentication yes
KerberosTgtPassing yes
AFSTokenPassing yes

Wie bereits in3.2.5erwahnt, ist Kerberos Unteii#izung in OpenSSH nuiber Proto-

koll 1 moglich. Deshalb wird immer versucht, sich zuaiber das veraltete Protokoll zu
verbinden. Untersitzt die Gegenstelle das nicht, geschieht,&ackfall* auf Protokoll 2.

Der EintragKerberosAuthentication ermbglicht das pal3wortlose Einloggen auf anderen
Hosts in der Realm. Dazu wird vom KDC unter Vorlage des TGThekt-Service Ticket
ausgestellt, das der Authentisierung didfdrberosTgtPassing schaltet das Weiterleiten

des TGT auf den entfernten Rechner ein. Zu guter letzt wird das Forwarden aller AFS
Tokens mitAFSTokenPassing aktiviert.

All diese Dinge mul3 aber auch der Server unteérstn. Sonst wird den Bitten des Clients
nicht nachgekommen. Die Optionen heif3en hier gleich wie auf der Clientseite:
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Protocol 1,2
KerberosAuthentication yes
KerberosTgtPassing yes
AFSTokenPassing yes

3.4.3 DNS Eintrage

Eine sehr sabine Sache ist die agliche Aufbbsung von Kerberos-Serveiiber DNS
Eintrage. Dies istilir die Hosts der eigenen Domain egal, da sie ihre Informationen aus
/etc/krb5.conf beziehen. Br Clients in fremden Domains ist es aber ein Schmankerl, da
dort die Daten unserer Realm nicht konfiguriert werddissen. In diesem Zuge ist es
auch ratsam, Aliasnameirfdie KDC Hosts zu vergeben. Dadurch ist maximale Flexibi-
litat gesichert. Am DESY Zeuthen sind da& I, kdc2 usw.

Nach Internetdraft]] lauten die Eintage am DESY Zeuthen wie folgt:

_kerberos._udp.IFH.DE. IN SRV 0 0 88 kdcl.ifh.de.
_kerberos._udp.IFH.DE. IN SRV 1 0 88 kdc2.ifth.de.
_kerberos._tcp.IFH.DE. IN SRV 0 0 88 kdcl.ifh.de.
_kerberos._tcp.IFH.DE. IN SRV 1 0 88 kdc2.ifh.de.

Diese Eintage folgen RFC 2052, welches den Aufbau der DNS Konfigurationdatei be-
schreibt. Da Kerberos die zweibertragungsprotokolle TCP und UDP untétst, mufd

fur jedes Protokoll und jeden Host ein Eintrag vorhanderrs@ias erste Feld setzt sich

aus dem Servicenamen (imméerberos), dem Protokoll und dem Realmnamen zusam-
men. Feld 4 beschreibt die Pridrit mit der dieser Eintrag behandelt wird. In Feld 6 ist
der Port gesetzt, auf dem das KDC lauscht. Der letzte Eintrag nennt den Namen des KDC.

3.5 Anpassen der vorhandenen Skripte

Das Heimdal KDC kann einen AFS KAServer emulieren, jedoch nicht éoltiy. Ihm
fehlt eine Implementation des KMAINTENANCE _SERVICE. Dieser Service wird
vom AFS Programnkas genutzt, um die AFS Authentisierungsdatenbank zu modifizie-
ren. Als Schluf3folgerung daraudissen allkas Aufrufe durchkadmin Aufrufe ersetzt
werden, welches das Pendant auf der Heimdalseite darstellt.

Am DESY Zeuthen wird kas jedoch nicht direkt aufgerufen. Stattdessen exi-
stieren Perl-Skripte, die mit Hilfe von Norbert @rers Perlschnittstelle AFS
(http://www.cpan.org/authors/id/N/NO/NOG/AFS-2.03.tay.gasprechen. So werden

5In Wirklichkeit ist nur UDP Pflicht. Versteht das KDC jedoch auch TCP, sollte darliwit nicht
fehlen.
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u.a. die Funktionen Nutzer anlegen, Nutzesdhen, Nutzer modifizieren und Nutzerpal3-
wort andern unter Zuhilfenahme dieses Paketes aiubgeDiese mul3ten nun angepalit
werden. Fir die Bearbeitung der Heimdaldatenbank aus Perl heraus gibt es ebenfalls ein
Paket:ftp://ftp.su.se/pub/users/leifj/Heimdal-Kadm5-0.2.taDgmit konnen die ehema-

ligen KAS-Aufrufe durch native Heimdalaufrufe ersetzt werden. Es besteht nun sogar die
Moglichkeit Nutzer zu sperren! Dies ist mit der Authentisierungsdatenbank von AFS nicht
maoglich. Das Paket hat zur Zeit aber noch Probleme mit der PalRwortauthentisierung. Eine
Authentisierungiber Keytabdateien, wie sie hier nun eingesetzt wird, funktioniert jedoch
problemlos. Auch das Hinzu§en von Principals zur Datenbank funktioniert nicht ohne
Patch. Dieser kann vditp://ftp.ifh.de/pub/unix/kerberosezogen werden.

Ein weiterer Punkt ist der Pal3wartderungsservice vigpasswdaus der OpenAFS Dis-
tribution. Dieser muf3 ebenfalls durch Heimdals eigekgassswd ersetzt werden. Dies
betrifft uns aber nicht, da hier, wie eéhnt, ein anderer Weg zur Pal3vértlerung der
Nutzer genommen wird.

3.6 Der letzte Schritt

Bis jetzt lauft die Kerberos5 Authentisieruridper die Heimdaldatenbank noctilg un-
abhangig von AFS. Es wird jedoch eine Integration von Heimdal in OpenAFS angestrebt.
Deshalb erfolgt nun die Abschaltung alleserverinstanzen. Deren Aufgalidernimmt

das Heimdal KDC nativ auf dem AFS Server. Sollte man mehrere AFS Datenbankserver
in Betrieb haben, muBberlegt werden, auf welchem Hosdirtig die Masterdatenbank
lauft. Da bei AFS grunddzlich der Host mit der niedrigsten IP Adresse Master ist, sollte
dies fur Heimdal ebensabernommen werden. Das itd. wilma und pepples werden

als Slaveserver aufgesetzt.

Bevor mit der eigentlichen Arbeit begonnen wird, sollte sicher gestellt werden, dal3 die
Original Heimdaldatenbank, wie auch die AFS KA-Datenbank von nun an nicht mehr

von Skripten, Cron Jobs, etc. érdert wird. Dies bedeutet, dal3 insbesondere der PalR-

wortanderungsservice zu unterbrechen ist. Auf diese Weise kann eine minimale Ausfall-
zeit fur den Authentisierungsservice erreicht werden.

Jetzt folgt der Aufruf vorheimdalsyncauf dem alten Masterservegus ein letztes Mal.
Daraufhin werden die Serviceprincipais flie Diensteiprop undiprop fur alle zuKinfti-
gen Datenbankserver erstellt und entsprechend dem Bedarf in die Keytabdateied,auf
wilma und pepples extrahiert. Auffred getbren naifirlich auch die @ir den Masterdaten-
bankserver notwendigen Séiskel mit hinein:

e kadmin/admin@IFH.DE
e kadmin/hprop@IFH.DE
e kadmin/changepw@IFH.DE
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e changepw/kerberos@IFH.DE

Es folgen die Schritte, wie sie schon unde3beschrieben wurden: Kopieren der Distribu-
tion auf die lokalen Platten, Master- und Slavedatenbankseiivetein spiteren Betrieb
vorbereiten (Konfiguration de&ar/heimdal Verzeichnisses auf den Rechnern entspre-
chend ihrer sateren Aufgabe).

Nachdem dies erfolgt ist, wird die Heimdaldatenbank yeims zusammen mit dem Ma-
sterkey auf die zuknftigen Datenbankserver kopiert. Jetzt ist es an der Zeikalierver
Instanzen abzuschalten:

[fred] ~ # bos stop fred kaserver -localauth
[fred] ~ # bos stop wilma kaserver -localauth
[fred] ~ # bos stop pepples kaserver -localauth

Da sie zukinftig auch nicht mehr vorbosserveriiberwacht werden issen, knnen sie
auch gleich auBosConfig entfernt werden:

[fred] ~ # bos delete fred kaserver -localauth
[fred] = # bos delete wilma kaserver -localauth
[fred] ~ # bos delete pepples kaserver -localauth

Nun werden die Heimdalkomponenten unter die Kontrollelzesservergestellt:

[fred] ~ # bos create fred kdc simple /usr/heimdal/libexec/kdc -localauth

[fred] = # bos create wilma kdc simple /usr/heimdal/libexec/kdc -localauth

[fred] © # bos create pepples kdc simple /usr/heimdal/libexec/kdc -localauth
[fred] ~ # bos create fred kadmind simple /usr/heimdal/libexec/kadmind -localauth

[fred] ~ # bos create fred kpasswdd simple /usr/heimdal/libexec/kpasswdd \
-localauth

[fred] ~ # bos create fred ipropd-master simple \
/usr/heimdal/libexec/ipropd-master -localauth

[fred] ~ # bos create wilma ipropd-slave simple \
/usr/heimdal/libexec/ipropd-slave fred.ifh.de -localauth

[fred] ~ # bos create pepples ipropd-slave simple \
lusr/heimdal/libexec/ipropd-slave fred.ifh.de -localauth

Nachdem dies vollbracht ist, sollte nachgesehen werden, ob alle Services, wie gewollt,
gestartet wurden (hier am Beispiel vfird):

[fred] / # bos status fred
Instance ptserver, currently running normally.
Instance viserver, currently running normally.
Instance backupusers, currently running normally.
Auxiliary status is: run next at Fri May 23 01:00:00 2003.
Instance fs, currently running normally.
Auxiliary status is: file server running.
Instance kdc, currently running normally.
Instance kadmind, currently running normally.
Instance ipropd-master, currently running normally.
Instance kpasswdd, currently running normally.

Sieht esahnlich dieser Ausgabe aus, ist alles gut gegangen! fAuaf wird nun noch
einmal/usr/heimdal/sbin/truncate_log gestartet (Vgl3.3.5 und alles uft soweit.
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3.7 Abschlielende Bemerkungen

Die letzten Abschnitte sollten eine SchrittSchritt Anleitung @r die Integration von
Heimdal in OpenAFS darstellen. Falls alles so wie beschrieben funktioniert hat, vielleicht
auch ohne einige der angeschnittenen Probleme, ist die MigratioinagegHeimdal &uft

zum Zeitpunkt dieser Niederschrift seit ungef zwei Monaten im Produktionsbetrieb
ohne Probleme. Es kann also als stabil eingestuft werden. Nichtsdestotrotz funktionieren
auch aufgrund der noch niedrigen Versionsnummer einige Dinge nicht so, wie erwartet:

e Wie bereits in3.3.5erwahnt, funktioniert hier die inkrementelle Propagierung nicht
»einfach so*. Es sinddstige und meiner Meinung nach wtige Umschiffungen
notig, die hoffentlich in einer derachsten Versionen wegfallen.

e Die GSSAPI Implementation in Heimdal ist noch nicht vailstlif. Viele Appli-
kationen nutzen diesen Mechanismiis die Authentisierung. Siednnen jedoch
oft nicht gegen Heimdal’s Implementation gelinkt werden. An dieser Stelle muf3
wieder auf MIT’s Paket zurckgegriffen werden.

e Manche Dinge sind nach auf3en hin von MIT’s Distribution abgeleitet. So sind die
Parameter und Ausgaben von vielen Programmen identisch odeitsdiah auch
bei Heimdal anzutreffen. Dies stiftet in manchedlén jedoch Verwirrung, wenn
einige angezeigte Featuri@serhaupt noch nichtimplementiert sind. Folgendes Bei-
spiel soll das verdeutlichen.

[fred] ~ % kadmin get ahaupt
Principal: ahaupt@IFH.DE
Principal expires: never
Password expires: never
Last password change: never <-- nicht implementiert
Max ticket life: 1 day 1 hour
Max renewable life: 1 month
Kvno: 7
Mkvno: 0
Policy: none
Last successful login: never
Last failed login: never
Failed login count: 0
Last modified: 2003-05-20 10:50:09 UTC
Modifier: kadmin/admin@IFH.DE
Attributes:
Keytypes(salttype[(salt-value)]): des-cbc-md5(afs3-salt(ith.de)),
des-cbc-md4(afs3-salt(ifh.de)), des-cbc-crc(afs3-salt(ifh.de))

- nicht implementiert
- nicht implementiert
- nicht implementiert
- nicht implementiert

ASVASIVANVA
o A

Sollten nicht bsbare Probleme auftreten, bei denen nicht einmal Gobgléen kann, ist

die Heimdal Mailingliste (Instruktionen zum Einschreiben in Anh&ng) eine sehr gute
Anlaufstelle, in der im allgemeinen sehr kompetente Hilfe geboten wird. Es ist sowieso
eine gute ldee, als Betreiber eines Heimdal KDC die Liste mit zu verfolgen.

60bwohl mit Erscheinen der Version 0.6 eine starke Verbesserung sichtbar ist
http://www.google.de
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Anhang A

Was noch fehlt

A.1 Glossar

ASN.1: Abkurzung fir Abstract Syntax Notation One. Es ist eine Abstrahierungssprache
fur Datentypen und Werte. Mittels ASN.Dknen komplexe Objekte durch viel
einfachere Typen zusammengesetzt werden.

Dazu gibt es auch Leute im Internet:

e Burton S. Kaliski Jr.,,A Layman’s Guide to a Subset of ASN.1, BER, and
DER"
<ftp://ftp.rsa.com/pub/pkcs/ps/laymanps

e Brian Tung,,ASN.1: Wherefore Art Thou?"
<http://www.isi.edu/ brian/security/asnl.html

Forwardable Tickets: Werden beschrieben untér4.2 Soll ein TGT auf einem ande-
ren Host, als auf dem es erworben wurde, genutzt werden, mufl3 es weiterleitbar
»forwardable” sein.

GSSAPI: Abkirzung fir ,Generic Security Service Application Interface”. GSSAPI ist
eine generische Schnittstellarfden Programmierer, sichere Authentisierung in
seiner Client/Server Applikation zu integrieren. Welche Methode zur Anmeldung
letztendlich genutzt wird, braucht ihn nicht zu interessieren. Unter anderem kann
Kerberos als Backendif GSSAPI genutzt werden. Somit sind alle Applikationen,
die GSSAPI Authentisierung anbieten, kerberisiert.

Siehe dazu auch die RFCs im Anhahg.
Heimdal: KTH’s Implementation von Kerberos5.
KDC: Abkurzung fir Key Distribution Center.
KVNO: Abkirzung fir Key Version Number.
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KTH: Abkurzung fir ,Kungliga Tekniska Hgskolan“, das Schwedische Technologi-
sche Institut. Hier wird Heimdal hauggtshlich entwickelt.

MIT: Abkirzung fir ,Massachusetts Institute of Technology'. Das MIT bietet ebenfalls
eine Kerberos5 Distribution an.

Postdatable Tickets: Wird in 1.4.3erklart. Diese Tickets@&nnen zu einem spperen Zeit-
punkt als der Anforderungszeititfig werden.

Renewable Tickets: Wird ebenfalls inl.4.3erklart. Diese Tickets sindber ihre norma-
lerweise begrenzte Lebenszeit hinaus benutzbar.

SASL: Abkurzung fir ,Simple Authentication and Security Layer*. Mittels SASL kann
in verbindungsorientierte Protokolle die Untértzung verschiedener Authentisie-
rungsmechanismen (unter anderem GSSAPI) eingebaut werden. Faillasgpéiy
ist es nidglich, zwischen dem Protokoll und der eigentlichen Verbindung eine Si-
cherungsschicht einziigen.

Naheres ist im Internet untdattp://asg.web.cmu.edu/sasfachlesbar. Siehe auch
das passende RFC im AnhaAgt.

TGS: Abkurzung fir Ticket Granting Service.

TGT: Abkirzung fir Ticket Granting Ticket. Dient zum Anfordern von weiteren Service
Tickets.

A.2 Links im Internet

e Homepage von Heimdal:
<http://www.pdc.kth.se/heimdal/

e Homepage von MIT Kerberos:
<http://web.mit.edu/kerberos/www/

e Homepage von OpenAFS:
<http://www.openafs.orgf

e Ein gute Einleitung zu Kerberos isthe Moron’s Guide to Kerberos*:
<http://lwww.isi.edu/gost/brian/security/kerberos.html

e Eine weitere Einleitung zu AFS und Kerberos findet man hier:
<http://grand.central.org/twiki/bin/view/AFSLore/?topic=KerberosAFSinstall

e Eine Studienarbeit, die das gleiche Thema wie diese Diplomarbeit hat, wurde an
der TU-Chemnitz geschrieben:
<http://archiv.tu-chemnitz.de/pub/1998/0042/data/starbeit.ps

e Patches und Skripte, die am DESY Zeuthénldestimmte Aufgabenatig wurden,
sind auf dessen FTP Server zu finden:
<ftp://ftp.ith.de/pub/unix/kerberos/
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A.3. MAILINGLISTEN ANHANG A. WAS NOCH FEHLT

A.3 Mailinglisten

e Heimdal Diskussionsliste:

— Einschreibeniiber mailto:heimdal-discuss-request@sicsmé ,subscribe”
im Body.

— Posten an die Listenailto:heimdal-discuss@sics.se
e MIT Diskussionsliste:

— Es existieren mehrere Listen: siehép://web.mit.edu/kerberos/www/mail-
lists.html

— Beitrage der allgemeinen Liste werden gleichzeitig ins Usenet
(comp.protocols.kerberos) gepostet und umgekehrt.

e OpenAFS Diskussionsliste:

— Einschreiberiiber ein Webformular auf
https://lists.openafs.org/mailman/listinfo/openafs-info

— Posten an die Listenailto:openafs-info@openafs.org

A.4 RFCs zum Nachlesen

¢ Alle Anforderungen an Kerberos5 sind in RFC 1510 zusammengefal3t:
<http://www.ietf.org/rfc/rfc1510.tx¢

¢ In folgendem Dokument sind die GSSAPI Dienste beschrieben:
<http://lwww.ietf.org/rfc/rfc1508.txt

¢ \Von vorherigem RFC gibt es auch eine neuere Version:
<http://www.ietf.org/rfc/rfc2078.txt

e ...und noch ein weiteres Update:
<http://www.ietf.org/rfc/rfc2743.txt

e Der Kerberos5 GSS-API Mechanismus ist hier aufipet:
<http://www.ietf.org/rfc/rfc1964.txt

e SASL istin RFC 2222 spezifiziert:
<http://www.ietf.org/rfc/rfc2222.txt
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A.5. SELBSTANDIGKEITSERKLARUNG ANHANG A. WAS NOCH FEHLT

A.5 Selbstndigkeitserklarung

Hiermit erklare ich, daf3 ich die vorliegende Diplomarbeit sedbslig angefertigt und nur
die angegebenen Quellen und Hilfsmittel verwendet habe.

Zeuthen, den 26. Februar 2004
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Anhang B

Beispielkonfigurationsdateien

B.1 /etc/krb5.conf

[libdefaults]
default_realm = IFH.DE
default_etypes = des-cbc-crc
default_etypes_des = des-cbc-crc
ticket_lifetime = 25h
renew_lifetime = 30d
krb4_get_tickets = true
forwardable = true
[realms]
IFH.DE = {
kdc = kdcl.ifh.de kdc2.ith.de kdc3.ifh.de
admin_server = kdcl.ifh.de
kpasswd_server = kdcl.ith.de
default_domain = ifh.de
v4_name_convert = {

host = {
rcmd = host
ftp = ftp
imap = imap
}

[domain_realm]
.ifh.de = IFH.DE

[kadmin]
default_keys = v4 v5

[kdc]
enable-kerberos4 = true
enable-kaserver = true
enable-524 = true
v4-realm = IFH.DE

[logging]
kdc = 0-1/SYSLOG:INFO:AUTH
default = 0-1/SYSLOG:INFO:USER

[appdefaults]
pam = {
krb4_convert = true
}
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B.2 /etc/pam.d/login

#%PAM-1.0

auth sufficient /lib/security/pam_unix.so nullok #set_secrpc

auth required  /lib/security/pam_krb5afs.so use_first_pass ignore_root
# dependencies: /etc/securetty file

auth required  /lib/security/pam_securetty.so

# dependencies: /etc/nologin

auth required  /lib/security/pam_nologin.so

account required  /lib/security/pam_unix.so

password required  /lib/security/pam_unix.so strict=false

session optional  /lib/security/pam_krb5afs.so

session required  /lib/security/pam_unix.so none # debug or trace
session required  /lib/security/pam_limits.so

B.3 /etc/pam.d/xscreensaver

#%PAM-1.0
auth sufficient /lib/security/pam_unix.so

auth required /lib/security/pam_krb5afs.so use_first_pass ignore_root \
force_creds refresh_creds
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