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0.
~Immer ich”

oder das
, Postamt Niederbornicke” - Syndrom

e
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0. “Immer ich”

Dieser Vortragwill kein paranoides Horrorszenario zeichnen

Er warnt vor einer Gefahr und nennt V erhaltenswei sen und
Moglichkeiten sich vor dieser Gefahr zu schiitzen

Der eigene PC ig einer von Millionen PCsim Internet.
Angriffe auf ihn und die damit verbundene V erletzung der
Privatsphare sind in den seltensten Féllen personlich gemeint.

Erkenntnisse aus derartigen Angriffenkonnen allerdings Folgen
nachsich ziehen, die mit personlichen Konsequenzen verbunden
snd.

04/08/2004 Bert Schoneich DESY Zeuthen @ 7

1.
Spyware — allgemein

(TP
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1.1 Definition

Wasist Spyware?

Spyware ist JEDE SOFTWARE, diedie Internetverbindung eines Nutzers im
Hintergrund (den sogenannten “ backchannel") ohne dessen Wissen und
ausdriicklicher Zustimmung nutzt.

Die“tille” Verwendung einer Internet "backchannel” Verbindung MUSS
EINGELEITET WERDEN durch eine komplette und wahre Offenlegung der
beabsichtigten Nutzung des backchannels, gefolgt von einer quittierten,
ausdriicklichen Einversténdniserklérung fur eine solche Verwendung.

JEDE Software Kommunikation tber das Internet, die diese Elemente nicht
enthdlt, ist verdéchtig, Informationen zu stehlen und wird deshalb zurecht

Spyware

genannt.
(http://grc.com/optout.htm)
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1.2 Infektionsweg
Free-, Share-, Software—ngsteIIer
Software C j‘

Spyware

Spyware el ngebautj

PC mit Spyware infiziert
 —

= @ 2 ==
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1.3 Aufgaben

1

D

Infos Uber:
Nutzerverhalten
Nutzung des PC
Hardwaredaten
Softwaredaten
Warenkaufe
Tastenanschlége

Software — Her steller

=

Spyware— Hersteller

|
Spyware

g

—

Daten

Datenempfanger (-kaufer)
Softwarehersteller
Marketingunternehmen
Marktforschungsinstitut
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1.4 Beharrungsvermogen der Spyware

Fr

1

D

ee-, Share-,

Software

Spywar

a

Infos Uber:
Nutzerverhalten
Nutzung des PC
Hardwaredaten
Softwaredaten
Warenkaufe

Tastenanschlége

noch

eWirtsprogramm deinstalliert,
die Spywar e aber:
eist moglicherweise

da (dann bosartig)

earbeitet weiter
| eschwer erkennbar
ekaum zu entfernen

1Daten

Datenkaufer
Softwarehersteller
Marketingunternehmen
Marktforschungsinstitut
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1.5, Spyware" versus, Adware

Spyware Adware

e Spyware kommt huckepack mit

anderer, eigentlich gewiinschter
Software

e Adware kommt huckepack mit
anderer, eigentlich gewiinschter

) Software
R S NETH TS SIS « wahrscheinlich mit Einverstandnis
e zeichnet Informationen auf: des Nutzers (Lizenzbedingungen!)
Internet-Gewohnheiten o Uberwacht die Surf-Gewohnheiten
Namen, E-Mail-Adresse des Users (besuchte Websites)
Passworter, sensible Daten e sendet spezifische, den
genutzte Software Surfgewohnheiten angepalite Pop-

e dieselnformationen werden zurtick Up-Werbung an den PC des NL_Jtzers
an den Hersteller der Software e dabei gewonneneDaten Uber diesen
geschickt Nutzer kbnnen an ein

o der setzt Sefir seine eigenen Marketingunternehmen oder ein
Zwecke ein oder verkauft sie an Marktforschungsinstitut verkauft
Dritte werden.
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1.6 BOse oder Gut?

Spyware oder Adware ?

Gefahr oder Problem ?

Bedrohung oder Hilfe  ?
?

Goethe: *“Ilch moéchte das nicht!”

(Ich mochte nicht, dal3 ohne mein Wissen und ohne meine ausdrtick-
liche Zustimmung irgendwelche Informationen von meinem PC aus
versandt werden)

b
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1.7 Spyware - Viren - Trojaner - Dialer - Spam

e Spyware:
Auspionieren und Versenden sensibler Daten, Verletzen der Privatspéare
e Viren:
Verfé schen oder Zerstéren dem Nutzer gehdrender |nformationen
e Trojaner:
scheinbar sinnvolle und gutmiitige Programme haben noch eine andere
Aufgabe, z.B. das Offnen des Rechners fiir unbemerkte Zugénge von aulen
e Dialer:
unbemerktes Installieren einer teuren I nternet-Zugangssoftware
e Spam:

massenhaftes Zusenden unerwiinschter Werbeinformtionen

allen gemeinsam:
teuer; unerwunscht; illegal er Eingriff in die Privatspére des Nutzers;
be- oder verhindern, bzw. zer storen die Arbeit des Nutzers
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2.
Historie

b
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2.1 Anfange

e 1996 Grindung der Firma ,Aureate Media* von drei Studenten
Philosphie: Bannerwerbung in normale Software plazieren

Entwicklung eines Codes (= Spyware), den Entwickler in ihre Programme
einbauen, so dass beim Starten immer ein Banner auf dem Bildschirm des
Anwenders erscheint

beim ersten Aufruf des Programmes werden auch einige Informationen iber den
Anwender abgefragt
gleichzeitig werden Daten Uber die Gewohnheiten in eine Datenbank Uibertragen

e mittlerweile viele weitere Anbieter

Spyware gibt es schon seit Jahren

e weite Verbreitung, seitdem:
kostenlose File-SharingProgrammewie Kazaa, Limewire und mesh begannen,
diese Spyware mit ihren eigenen Programmen zu integrieren, um die gesammelten
Daten zu verkaufen und so Einnahmen zu erzielen

e Boom seit ca. einem Jahr (2002/2003)
grof3e Zahl von Wirtsprogramme
grofe Zahl von Spyware

o
t
<,

N
9
=
~
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2.2 Statistik

7007

600

500+

4001

O Spyware
300 Adware
O Summe

2007

100

o
2000 2001 2002
Jahr
(laut “Pest Patrol “, 19. Februar 2003)

b
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3.
Enttarnen
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3.1 Entdecken

s Datenverkehr Gberwachen
/
/@/ Free-und ...ware testen

Lelaufende Software testen

Free-, Share-,
Software

a Ordner/Dateien prifen

\ /=

peintreffende Werbung prafen

t -

. \4

Datenempfanger (-kaufer)
Softwarehersteller
Marketingunternehmen

P
/7

Marktforschungsinstitut

B\
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3.2 Entdecken

Datenverkehr Giberwachen
Firewall meldet unbekannte Programme, die “ nach Hausetelefonieren” wollen
laufende Softwar e testen
l&uft unbekannte Software?
Anti-Spyware findet Spyware
Free-, Share- und Software testen
Internetlisten verseuchter Wirts-Software
Anti-Spyware findet Spyware
Ordner/Dateien prifen
unbekannte Ordner/Dateien auf dem Rechner (Hersteller ?, Zweck?)
nicht deinstallierbare Software
eintreffende Werbung priifen

Post, Email, Messages/Nachrichtendienst:
(Wieso bekomme ich seit kurzem viel unerwiinschte Werbungaus Flensburd?)

04/08/2004 Bert Schoneich DESY Zeuthen i3 21

4,
Schitzen und Besaltigen
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4.1 Uberblick

eoFirewall
Uberwacht und blockiert Ver-
bindungsaufnahme nach auf3en:

eunerwiinschte Software
eunbekannte Software

eNutzer
eFree- und Shareware:
ekritisch nutzen
eLizenzbedingungen lesen!
o\Webseiten
ekontralliertes Klicken

eBrowser “ Helferlein”
kontralliert einsetzen

2 Anti-Spyware
prift:
ezu ingtallierende Software
(Free-, Share, ...-)

~+ ® 5 = ® —+ 35 —

o laufende Programme . .
einformieren
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4.2 personliches Schutzverhalten

e Free, Share- und Software:
kritisch nutzen, vorher (!) informieren:
o Ist der Hersteller und/oder Vertreiber vertrauenswiirdig?
o Was sgt daslnternet/Zeitschriften dazu?

Lizenzbedingungen und Copyrights immer bis unten (oder mindestens unten) lesen.
Nicht ohne Scrollen nach dem Uberfliegen der ersten Zeilen die Bedingungen

akzeptieren ...
aber
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4.2.1 Exkurs zu Lizenzbedingungen

RealOne Player (Win 32, Version 2.0,
download: RealOnePlayerV2GOLD_de.exe):

¢l At Update: Der EealOne Player kemmuniziect aher die AvtoUpdat=-Funkticn
automatisch mit den werrern ven BN m Internst wnd proft so,ob Alckualisierungsn der
Sefbware won BB ader den Partoern von BB (Buz-Fives, Fatches, eqwerterte Funkbicnen, o
feblende Plug-Ins und neve Versionend o Weefileuns steben Auto T dare kann such
unab hin o BealCne ablaufen und i Hintergrund peafen ob Updates vorliezen, B
lrann Updaces bed den Hintergrundpenfungen herumerladen, wenn der BealOne Plager
aatomatizch et den Servern ven BN kormunizieet, wenn Ste manuell nach Updates suchen
oder wenn der EealOne Flaver eine Datei entdeckt, die er nicht unterstitzt. AutolTpdate
ihermittelt Informationsn iber die installiet=n Produkte und Bomeogepten wop

eallletworks an dis sereer, wm die Verfugharkeit won Uperades ] Wenn Zie
von der Durchinhrung eines AuteUpdate benachrichbyzt werden méchten, fithren Sie folgende
Schritte durch: Wihlen Sie i Menil "Betras” die Cption "Bingtellongen®, " Aotomatizche
Diznste’, "AurUpdate’, und deaktoriceen Jie dort “Wichtige Updates automatizch
herunterladen wod wnseallieren . Wie oben beschrieben, werdsn allerdings pevwrizze =l
Adualisierungen der Funktion dee RealOue Plaver auromanech uad ohue Eepachrichiipnng g
ablanzza
i 17 Seiten Lizenzbedingungen !

i @— Diesemissen “ verstanden und akzeptiert” werden,

bevor der RealOne Player genutzt werden darf.

=]
q

»
DESY

04/08/2004 Bert Schoneich DESY Zeuthen @ 25

4.2 personliches Schutzverhalten

e Free, Share- und Software:
kritisch nutzen, vorher (!) informieren:
= |st der Hersteller und/oder Vertreiber vertrauenswiirdig?
= Was st daslInternet/Zeitschriften dazu?
Lizenzbedingungen und Copyrights immer bis unten (oder mindestens unten) lesen.
Nicht ohne Scrollen nach dem Uberfliegen der ersten Zeilen die Bedingungen
akzeptieren.
e Webseiten
kontrolliertes Klicken
= informieren und wissen, wes passiert, wenn gerade dieser Button gedriickt wird
= ansonsten Gefahr des beilaufigen downloads von Spyware (“drive by download”)
Browser “ Helferlein” kontrolliert einsetzen
o Bowser Helper Objects (BHO): Toolbars, Browser Plugins
e informieren, lesen
Internet, Zeitschriften, ...
kritisch lesen
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4.3 Anti-Spyware Tool

Free-, Share-, eAnti-Spyware Tool
Software eAuswahl:
Literatur, Internet
ezB.: “Ad Aware”’,
A “ SpybotSD “,
N “OptOut”
>3 Download “Pest Patrol”
T I;
Anti- are Tool n Spywar e-Referenzfile
Spyw t (enthalt Spyware-Signaturen
epriift e analog den Virensignaturen)
ewacht Update 3
ewarnt n
f eisoliert Spyware 3 e
“ elGscht Spyware — t
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4.4 Firewall
Free-, Share-,
Software

eFirewall:
eNorton Firewall 2003
eMcAfee Firewall
eZoneAlarm

Update-File
(enthalt diverse Signaturen
analog den Virendefinitionen)

04/08/2004
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b.
reales Baispiel
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5.1 befallener PC, hardware, software

PC: Sony VAIO Notebook

e hardware:

Model : Mobile Intel(R) Celeron(tm)
Speed : 597MHz
Total Memory: 126MB SDRAM

Logical Storage Devices
= Removable Drive (A:) : N/A
= Vaionote(C:) : 5.0GB (2.5GB, 51% Free) (FAT32)

o Hard Disk (D:) : 4.4GB (3.8GB, 86% Free) (FAT32)
o CD-ROM/DVD (E:) : N/A
e Software:
Windows ME

(e
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5.2.1 Wirtsprogramm

____ . 3
e ——— renommierter Anbieter von Downloads
S e TR St R ) e AT M T e von Free- und Shareware

| [ rrrreprer—— PR [ [TESERRN - S K .
= i = £ e (www.chip.de und viele andere)
T A T Y

Dl Shiw

nettes, kleines, hilfreiches Programm

etwas Uberraschend (im nachhinein): \
eFirma“teknum” erscheint zunachst

eAllerdings erscheint sie nach der Instal-
lation nicht mehr deutlich ds Hersteller

edann wird der Eindruck erweckt, die
Firma“HandyBits” sei der Hersteller

eHandyBits bietet noch weitere gute /

Dure Trebens rewilen von Dwer Flate.  Vorsisa: 15
FuskiSzmrnail ke run Fla Shradder | SPIEES o
mall inbekng aibiagen Uelinde s Dsaliatodd 0147
Dot Iachen bebomacit do Teal ok

[z dordngs cadhé o asrokd i ST
[T RN T e, S

[

TPE

ket Wesh

ooy 4 54

Dloez Tel M decsr Freevare Mochen Sl _
bt oy

KRS

Totd LOELT

=

B

=sliteocn ok Batrishanrivn Wi 33

B istren Tt Wi 4 wedke s HT &0 Free- und Shareware an
s P cvwre-Tood wochrs Db W 2005
Samiow O gk ke el bt Trnen LI

ey ! : : " u X
e [ ticies | Nicht nur dort |

eafrramy aihaicl
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5.2.2 Wirtsprogramm

[l omdos. sxe JEE  Applcaion
m 1ETKE  Apphcalion
8 Lalbiradesublorsagenta_ B o Inetel
T
P Installation mit dem Downloadfile,
1. SOCEFTAHCE OF AEREERENT s e’s:he nt...
?“M e q-nluu
e e e 0 m:n?:ul_u;'&m ;m \\’
MMWMHM ow I'al'-mll‘l
l2 copemazin die Ubliche Lizenzvereinbarung
iyl die niemand liest und ...
HHr&dedhhhan‘ ul v e al
|3 Tokere Gkl w e Fiases
1 V1A RGHTE. g T
3 o e P S Tekr S 5 s jeder sofort bestétigt ...
= (Die Lizenzvereinbarung enthalt alerdings bis zum
e bl e gl Ende auch keinen beunruhigenden Hinweis auf
Yo jﬁ\ Spyware-Funktionalitat.) )
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5.2.3 Wirtsprogramm

is File 5 hoedder

Dalei Anacheen HiFs. ) -
D a4
Bearden

Disfeien susmshln Drdrer DiagkDrop | Eretslincen Sprache

Wussten Sie schon, ... Lk

calt Sie Fie Shradder dieki aus dem W ircows Exploner searbas koeea?

| K hicksn Sis dazu mik der rschien M ausiasle sl dis Dalelen], dis Sis
+eindgig eschen machlen. und seblen Sia davin de Option Endoidig

A=tk s r

die Freeware ist daund
erfullt ihren Zweck

2

Nur den einen?

(KN

(Cantanteof 7 \Pwogram FilesiHardyBis File Shoaddar’

| Hamdy it File Shvadder ol akR DEL Fia
Eﬁhlzddzl.zm 272E3  Apphcston
8] Shiedder iz 1E8  LIC Fi=
] ShiaddenTipeeru B EHUFils

Steht wirklich alles hier?

\

In einem “ vernUnfEen” Ordner, an
“verninftiger” Stdjle steht unter
klarem Namen alles, was zum

HandyBits File Shredder gehort.
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5.3.1 Entdeckung, Firewall meldet sich

Ein unbekanntes Programm “ updsvc.exe” versucht erstmaligauf das Internet zuzugreifen.

Moaton Fersonal Firewall

Internetzugriffssteusrung
Wedtere Wi melionnen

brsucht auf das Internet zuzugreifen

Husikostula

@ﬂdiun immear far diese Anweandung susfihren

o(Standardreaktion bei unbekannten
Programmen:

Zugriff zunachst far immer (1)
blockieren)

danach:
o\Woher kommt das Programm?
eWas will es?

eProgrammname bekannt oder
unbekannt?

eentscheiden, ob und wie lange der
Zugriff erlaubt wird

04/08/2004
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5.3.2 Entdeckung, was wurde installiert?

Dae Acewahlern Sobeen Unierdebnpen Suchen Qrppen ‘wehzeuge  Hile

|E:; Sobwaa o | St | ETE
sl ekl Pt B ko e ricaial loors Hau
[resratalalicnnerii @ Hamfil ok (T
Fiegitiristte [ ety pen :
EhelbEre, "Hew” (1@ [Urbekarni] ey Bofivcin Al
GheltEwsilenapen 4 [Urzekarni] Widp Computng

Alles klar, das ist die Freeware. Was aber ist das?

Deinstallatinsroutinen

(Keine Deinstallationsroutinen?)

Datei  Auswahlen  Scgieren  Woreinstellungep” Suchen

Gruppen  Werkzeuge Hilfe

- Gruppen -
: Software
Installierte 5 oftware
Autostart-Frogramme
|Deinstallationsmenii |
trierte [ ateitypen |

orkgroup Manager |,
[ @ w150 Sparbuch 2002

Alter T

Alt

< | g R o iy g Al
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5.3.3 Entdeckung, Spyware “teknum
" Canenlzel CAFogiam File Common Filae! Tekram Swslams
H i | Size | Type
Ordner steht unter fremden Namen ji.lif'F.'?FW.':.*‘.".‘??‘?": 1RE - Trast D il
. . ] I 2 ooy 103KR 00 Fie
etwas, was bel der Installation des Canilklal s 1B Appiogion
HandyBits File Shredders ebenfalls ] b Dizg gl 10EB  Appicshion Exlznsion
installiert wurde. heSehp e 230FR  Applestion
'gilsd_'nmt iR F0EB  Appication
] st el KB DAT Fis
“SendMail.exe” z 1S Applzaion
Apphaion
“ update.exe”
“updsvc.exe”

*

IFiIe mit nettem Hinweis ... I

—

updsvc.exe ist das Programm,
das durch die Firewall am
“nach Hausetelefonieren”

installed

CAUTIDN?

T
This folder contains files shared by different programs

on your machine.

gehindert wurde! If you delete any of files in this folder, your computer
or one of your programs may no longer work correctly.
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5.3.4 Entdeckung, Test auf Spyware

B

FAUE ol W ol K 8560
pepT g 2O 2 RO e sl Senainn BIE s ghizireanryar
Systempriifung beendet. Test auf Spywareerfolgreich!

il Momertane Dperstion
X% Frnrg | | Scan besnus Cibiekts gep G279

G COELIHAZ D00 Runtime

Husammenfassing

. o .
Hire | 2 Objekie identidizied I Reg.ScHissel idendifizied
- | | D Owjkle ignoren ¥ Heg.Daten idartifizian
& 1 Dakeien idenbfizied
| # Houe Dbjekbe 1 Werzechrizes dertifiziat
2 UhjéHE 'E Log x=gen | L Vel
[EEEEEEE Duct-marars 1§ Personsl, Buid 162
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5.3.5 Entdeckung, Welche Spyware?

8 Aud-wwemn 61 Preszonal

| )

i L 1T B
SN ol VW =B N & G0 4
T g TR AT i nen il Swnslnn BIE E ghisiressrn s
= l Ergebnisse der Systemprufung
ﬁ. Hel!ﬂu 1}'-|:| Fateare dﬂpl\t Komm...
e P C15 tebrwnup..  Datmi Debabner  CRRoarsm Assoommon ...
bl O 0 terwenUp. Vezschnis  Debs Wine C:1Prio gresn FlesiCanin on Fie .

# Hie
Spyware “teknum” gefunden
2 Dibjekie B =chen | ‘E Logegen | = e |
AN A 5 CLET] Dikaars § Persons, Buid 162
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5.4.1 Sofortmaldahmen, Spyware blockieren

Moaton Fersonal Firewall

Internatzugriffasteusarung
\eicee iormelinen
updsvc.exe versucht auf das Internet zuzugreifen
[T Mittleres Risiko (Deakec]

‘Welche Butgalbe mochten Sle austuhren?

™ Far di |a55en
& For diese Arwendung den Intemetzugreif Dlockis

 Fir digse Areendungen den Internetzugnft anpassen

Digse Aktion immear far digse Anwendung ausiihnen

Mit Hilfe der Firewall Zugriff auf
das Internet fur immer (1)
blockieren.

Im Zweifelsfall immer blockieren
und warten, ob etwas nicht mehr
funktioniert.
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5.3.5 Entdeckung, Welche Spyware?

8 Aud-wwemn 61 Preszonal

| | i ik

i | ) —t B iR
SN ol VW =B N & G0 i
Cinyr gL PR i nen il Swnsinn BIEE ghisiressrn s
= l Ergebnisse der Systemprufung
ﬁ. Hel!ﬂu 1}'-|:| Fateare dﬂpl\t Komm...
o C15 tebrwnup..  Datmi Debabner  CRRoarsm Assoommon ...
bl O 0 terwenUp. Vezschnis  Debs Wine C:1Prio gresn FlesiCanin on Fie .

# Hie
Spyware “teknum” gefunden
2 Dibjekie B =chen | ‘E Logegen | = e |
AN A 5 CLET] Dikaars § Persons, Buid 162
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5.4.2 Sofortmal3nahmen, Anti-Spyware agiert

'ﬂ Spyware “teknum” wird unter Quar antane gestellt und spater geldscht

ATR==2
CHE :T_. -_: .;.-._T._.J T
B S ]
T T T T
3 porug ) [ 2| 6 BT E
m 6 Qusmantams Loy
P g ) auto-quarantine- 21-07-2003 15-36-33.bckp
wrchiiesbatalauto-guarantine— 21-07-2003 15-346-33.bokp) =]
o i B B S, S PP o S
TEEHUM UFDATER
ohi[@]=Yerzeichnis : G:yWWrogram FilesyCommen Files)\Tekmum Systens
—— obj[1]=0atei @ czhprogran Fileshcommon Fileshteknom
1 Clbje sysrensytsnkdean 011
Loxaigorrl
| 9 Sichan | | o Schien |
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5.5.1 Beseitigung, Deinstallation

T b A R T A T e normale Deinstallation der
@ ‘wfirda. To remowe a program of (o modilp e ikalied FreaNare HandyBltS

comporerts skt §fom the k2 and cick

el e streichen der stehengebliebenen
DiggDicplay - Deiratal sion =] Dateienin
C:\Program Files\HandyBits...
Ausschalten des“ teknum” -
Updateservice mit demProgram

desHerstellers

Update Service Enabler e Deinstalation der “teknuni -

P — Software und streichen der unter
<, [Jesvea C:\Program Files\CommonFiles\...
bt b cletteriy by eenls stehengebliebenen Dateien
mpeyr by gl v popm gr-,::::q ...:'.'.’::;‘u&w-- PY SpyWare Weg')
et
NEIN! p—
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5.5.2 Beseitigung, Spyware ist noch da!

e Firewall meldet die wiederholten Versuche des Programmes “ updsvc.exe”,
nach auRen zu kommen.
e Nach dem Reboot des PCskommt folgende Meldung:
a Carel Frelthia b T Fragas’ (o1 o ol k= corpanants] Maks s Fa path and e o consct and hat almosred bsses s
e Hinweis aus einem I nternetforumi
C:\..\system32 Rl BE01Z
steht eine Datei ssmenu.dll von “teknuni’, die Dimacipion:  Shermd She Iar Harades
nicht zu 16schen ist: i \[ Copwaht  Copght ® 1584001 Teknian Speams d5 ]
Drhen v v indewrration -
0 [Eurddelﬂnm The spescined ti ix beng e by o
SR
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5.5.3 Besaitigung, Spyware ist noch da!
Pract HRE LOCRL et g Hadimt 1
Ecblkad EOFTWMA D W M ESD adabiare\Coniaat T appheafon b nun o B dimpmazht [
Embag: [FEY] Hegaaank H
Wt [FE¥] Erfient: 12
Lutrla fnclaning 107, 2003, 1331
Hed L Eobbied LEig [wee | Lefmanenng
IC] HIEY_CLASEES_FaoiT IEFE Contert T SRR ek JLOEOTL1T
IC] HIEY_CLASEES_FaoaT G b [ edy ko -] TP Flesh Doreecn Fles' Takman Beteratinbs LT 11
n“l".'\'_l:LﬂS'SE'S-_‘b:l:lf I3 b ahlopentoaeese] -] CProgeans Fles' Corecn Fles Tekowas Bstewatiibn . 21020011320
EHIE\'_IILWS'S-E'S_FEIIJT CLSAT I MR TR0 1163 -] Hurwdybits File- 5 i LI 130
0] HEEY LGS PO DL TGRS FUFT-SEL B e @ CAPROGRA=TACOM MO TERHUM-IMHFIS . 1 OF 20 150
0] HEEY LA RS PO (LS DRSS FT-SE R e @ (AProguan Flesh Covwrn FleshTabimins Systeanaidefee .| 100200 1320
I HEEY LS EES PO VAVE [t nbasst Corferd Tupelappbosfite. (KE7] NEY HOE AN 10
10 HEEY_CLASSEE F0T Typel b\ BN TSOGCAR L ARE ICES . & CProgrars Files\Corwson Pl Tabrur Gysterdiinfo. . 2L0F00L 125D
0] HFEY_CLassE S FroaT Topel bR TRGEHCOF1 430 GEE1-RCEG.. @ I AProgea Pl Corwaon Fies' Tk Systea, 21,0020 1250
IC HEEY_CURRENT_USER [ e p— lipdefierace  CAProgess FlesCormeon Fles Tebrmm Gytereupd. 2107200 1330
IC] HEE Y CURRENT_USER SoltehT ckrum i piares IFET EV 2L 1A
IC] HEEY_CURRENT _USER Eibmeh T ohraan 3 gearss sl ol

0] HEE+_CURRENT LSER
(] HEE+_CURREMT_LSER
] HEEY_LOC8l MACHIRE
] HEEY_LOCRl MACHIRE
1 HEEY_LOCdl_MeCHIRE
] HEEY L0l WACHIRE
] HEEY_LOCAl_MECHIRE
0] HEEY_LOCAL MACHIRE
d

I HEEY_LOCel MECHRE
TTHIEY LOCAL KACHEE

Efbrmm T whran 3 e’ shup By
Eotpamum T ek ram 3 priann’ shup Eachy
SOF TMA B\ Dz, bilsbup

EOF TR BN, trEatup! Uit i g

EOFTWAAH E'Clarsarh, biistup!chalap)
EOF WA B Olarzer LS D AOTTE

=

EOFTwiAH E\Dlarzar CLEID VFE!
SOFTw'A E'Dlanzar CLEID YRR

EOF TR E'Clarsa AT pral i JE2TT
ECFTUMAA B\ Dz T roal i B2
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29 (1) Eintrage von “ Handybits” und “teknum”
verblieben in der Registry, nachdem:

edie Anti-Spyware die Spyware isoliert und geldscht
hatte

edie Free- und Spyware mit Windows- und
Hersteller-Mitteln “ komplett” deinstalliert und
gel6scht wurde

of
mI
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5.5.4 Beseitigung

e Ldschenvon:

alen verbliebenen 29 Registryeintrége von “ HandyBits” und "teknum” mit Hilfe
eines guten Registryeditors
(ACHTUNG, Loéschen in der Registry kann problematisch werden!)

der “System”-Datel ssmenu.dil:
= Windows ME und Windows XP: PC im abgesicherten Modes starten
(Taste F8 beim Booten)

= WindowsNT: Verwenden eines Notfallsystemsauf Diskette, um den Rechner zu
booten

e danach Suchen nach “teknuni und “ handybits”
Files (Explorer -Suchfunktion)
Registryeintrége (guter Registryeditor)
Spyware (Anti-Spywar €)
e PC rebooten
ohne Fehlermitteilung
Firewall meldet keineversuchten Kontaktaufnahmen nach auf3en

»
Y |
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5.6 Erfolg

Erst nach

e dem Blockieren durch eine Firewall

e dem Isolieren der Spyware durch eine Anti-Spyware
e dem Deinstallieren der Fre- und Spyware

e dem L6schen der verbliebenen Dateien

e dem L 6schen der verbliebenen Registryeintrége

e dem Ausschalten der Systemdatei ssmenu.dll

e dem Testen des Ergebnisses

war dieserelativ harmlose Spyware komplett vom Rechner beseitigt.

ESY |

(TP
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6.

Spyware -
an Problem fur DESY ?
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6.1 Spyware — ein Problem fir DESY ?

e ZDNet.de: “Inakzeptables Risiko fur Grof3unternehmen”
“Davidedieser Programme, dievon ... Mitarbeitern unbewusst heruntergeladen

werden, ... Daten an ihre Herstellerfirmen zurticksenden, sind auch
Grofunternehmen von diesem Problem betroffen.”

e Problem fur DESY ja:
Kein bewufites oder vorsétzlich falsches (nicht gestattetes) Handeln notwendig, um
einen Rechner mit Spyware zu infizieren (“drive by download”).
Daten desDESY jeder Art (Physik?, Personal?) kénnen betroffen sein.

e L Osungsansatz
| vorgegebene, getestete Standardinstallationen (Netinstall) |
nur kontrolliertedownloads von Free- und Shareware
Anti-Spyware?
Firewall?

b
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/.
Erfahrungen
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7.1.1 personliche Erfanrungen

Software, die “nach Hausetelefonieren” wollte
Freeware
Shareware
Software
File-SharingProgramme (Limewire)
Mulitmediasoftware
Player (Real- und diverse andere Player)
Handy -Bits Software (z.B. File Shredder)
div. Microsoftprodukte
Acrobat Reader (auch, nachdem alle update-” Angebote ausgeklickt wurden”!)

Hardware, die “nach Hausetelefonieren” wollte
Fotodrucker HP Photosmart 7345

b
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7.1.2 personliche Erfahrungen

Free- und Software aus dem deutschsprachigen Raumenhielt bisher (bei mir!)
keine Spyware
in einem Fall infizierte Freeware aus den USA meinen privaten PC mit
Spyware (siehe “reales Beispiel”)
vor alem auf PCs mit installierten File- Sharing-Programmen (Limewire) viel
Spyware gefunden
Firewall
auch auf privaten PCs einsetzen!
Vor dlem, um Programmedauerhaft daran zu hindern, ins Internet zu gelangen.
wichtig bei einem Internetzugangiiber DSL (da langoffene Verbindungins Netz)
wenn moglich, fir kritische Daten (Kontoverbindung, Kreditkarte, PIN)
sensibilisieren
von mir genutzt:
Anti-Spyware Tool einsetzen
von mir genutzt: unter Windows ME, Windows XP, Windows NT

04/08/2004 Bert Schoneich DESY Zeuthen i3 51

7.1.3 personliche Erfanrungen

Schritte zur Nutzung der Anti-Spyware
download und installieren des Tools
update der Signaturfiles (Freeware-CD’ s beinhalten u.U. veraltete Versionen)
testen des PCs

regelmaRiges Update der Signaturfiles notwendig

wann PC testen
immer, nachdem Free-, Share- oder andere Software installiert wurde
rhythmisch, z.B. jeden Monat einmal

Spyware entdecken
ist stark vom Zufall abhangig
ds erstes meldet sich eine gut konfigurierte Firewall
danach bei Routinetests die Anti-Spyware

b
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7. 1.4 personliche Erfahrungen

e Spyware entfernen:
Anti-Spyware einsetzen
Anti-Spyware dlein reicht nicht, sondern auch
= Filesuche nach Namensbestandteilen
= guter Registryeditor notwendig
entfernen erfordert u.U. detaillierte Systemkenntnisse
Vorsicht! Notwendige Systemfiles (*.dll) konnten betroffen sein!
Vorsicht bel Arbeiten in der Registry!
Zunéchst nichts |6schen!
= erst isolieren (umkopieren, macht uU. Anti-Spyware)
o PC einige Tage laufen lassen
= wenn ok, dannendgulltig entfernen

]

L]
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7. 1.5 personliche Erfahrungen

e Freeware (Wirtssoftware) prifen
Ist diese wirklich notwendig?
Lauft diese auch ohne die mit ihr ggkommene Spyware?
nach Deinstallation der Freeware PC auf Spyware und —reste priifen

e Spyware-— Freeware
Ublicherweise keine namentliche Verbindung Spyware heifdt anders
Spyware liegt in anderem Ordner

Spyware liegt u.U. nicht in C:\programme\... , sondern in common-directories, so

dal3 sie beim Einloggen beliebiger Nutzer gestartet wird

e Spywaretriggert Systemprogramme, fir sie “nach Hause zu telefonieren”

Drucker Photosmart: rundll32.exe (ist von Microsoft, nicht von HP)

b
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7. 1.6 personliche Erfahrungen

e Internet zur Information nutzen
Internet kritisch nutzen
I'st diese Software Spyware?
Enthalt diese Software Spyware?
WelcheFiles/Registry Keyssind betroffen?
WelcheFiles/Registry Keyssind wie zu entfernen?

e detailliert und kontrovers diskutiertes Beispiel fur die Funktion einer Spyware:

Aureate der Firma Aureate Media Corporation
Analysevon Aureate und Gegendarstellungder Firma
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Viden Dank fur lhre
Aufmerksamkait.

(TP
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7.2 Installation von Ad-Aware

e Ad-Awareinstallieren:
downloaden von
= aaw*.exe (Anti-Spysoftware)
= aaw-langpack.exe (Sprachpaket dafir)
installieren von aaw* .exe
installieren von aaw-lang-pack.exe
Ad-Aware starten
Sprachmodul “ deutsch” einstellen (Zahnrad in Symbolleiste anklicken)
“Nach Updates suchen” anklicken, damit | etzte Referenzdatei laden
“Priifen” rechts unten anklicken
“ Benutzereinstellungen verwenden” markieren
“Editieren” anklicken, zu scannende L aufwerkefestlegen
mit “Weiter” Scan starten

o
5
<,
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Literatur
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=
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12.1 Literatur, Webselten

Bundesamt fur Sicherheit in der Informationstechnik - BSI
http://www.bsi-fuer-buerger.de/05/05_05.htm

Spyware Listen:

Schwarze Liste bei Cybers Palace - DIE Liste von Spionagesoftware !
http://www.cyberspal ace.de/htm/sicher1.htm

Cybers Palace - DIE Liste von Spywarekit verseuchter Software
http://www.cyberspal ace.de/htm/aured.htm

Spychecker - Online-Datenbank zur Suche nach suspekten Programmen
http://www.spychecker.com/

Y our online guide to Spy- and Antispy-Software
http://www.spywareguide.com’
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12.2 Literatur, Webseiten

Anti —Spyware:

Ad-aware

http://www.lavasoft.de/german/
botSD

ﬁt%://security.kol la.de/

OptOut

http://grc.com/optout.htm

Pest Patrol

http://www.pestpatrol .com/

Informationen rund um Aureate/Radiate:

Internetprofi Gerhard Glaser mit vielen Infos und weiteren links
http://home.t-online.de/home/tschitschi/spyware.htm

Analysevon Aureate und Gegendarstellungder Firma
http://home.t-online.de/home/tschitschi/spyware hints.htm

Truth About Computer Virus Myths & Hoaxes: "Aureate DLLs Trojan"
http://www.V myths.com/hoax.cfm?d=36& page=3

McAfee Eintragungzu Aureate

http://vil.mcafee.com/dispVirus.aspvirus k=98516&
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12.3 Literatur, Webselten

Foren, Diskussionsbeitrage, ... :

e ZDNet: Spyware Der rasante Verlust der Privatsphére
http://techupdate.zdnet.de/story/0,,t419-s2131656,00.html

e ZDNet: Spyware - Inakzeptables Risiko fur Grof3unternehmen
http://techupdate. zdnet.de/story/0,,t419-s2131656-p2,00.html

e ZDNet: Spyware - 'Drive-By Downloads' verhindern
http://techupdate.zdnet.de/story/0,.t419-s2131656-p3.00.html

e CHIP: Forum zu“teknum” und “Handy Bits’
http://www.chip.de/forum/thread.html 2owthreadid=428745

e Computing.Net - About Handy Bits Software
http://computing.net/security/wwwhboard/forum/2620.html

e Spyware entfernen - PCtip-Kummerkasten
http://www.pctip.ch/hel pdesk/kummerkasten/archiv/internet/21033.

e heise.de: Spyware und unsterbliche Cookies
http://www.hei se.de/tp/deutsch/inhalt/te/14425/1.html

e CHIP: “Vorsicht! Spioniert Ihr Chef Seaus?”
CHIP, November 2003, S.238 ff.

t
&
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12.4 Literatur, Webseiten

diverses:

e ET-Titelbild
http://www.cinezone.de/zone/2/html/index_link.html#/zone/2/2002/2803/et_kritik.html

UNIX:

e Spywarein OPEN SOURCE Software gefunden:
http://news.zdnet.de/story/0,.t101-s2125989.,00.html

e Anti-Spyware (?)

http://www.chkrootkit.oro/ (mit vielen weiterfihrenden links)

M acintosh:

e Uberblick tiber Sicherheitssoftware
http://www.securemac.com/

e Anti-Spyware
http://macscan.securemac.com/

04/08/2004 Bert Schoneich DESY Zeuthen @ 62




13 Erklérung

Quéllen:
Fur die Erarbeitung dieses Vortrages wurden nur die unter
dem Punkt ,, Literatur, Webseiten" angegebenen Quellen
verwendet.

Haftungshinweis:
Trotz sorgféltiger inhaltlicher Kontrolle Gbernehme ich
keine Haftung fur die Inhalte externer Links. FUr den Inhalt
der verlinkten Seiten sind ausschlief3lichderen Betreiber
verantwortlich
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