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1.
Erklarung zur
Verwendung realer
Beispiele
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1. Erklarung zur Verwendung realer Beispiele

In dem folgenden Vortrag werden reale Beispiele verwendet, um
das Filtern von Emails praxisnah erlautern zu kdénnen.

Diese Beispiele sollen es ermdglichen, schnell und sicher eigene
Filter einzusetzen.

Diese Beispiele und die in ihnen notwendigerweise auftauchenden
Begriffe solle in keiner Weise einzelne Personen oder Gruppen
beleidigen oder anderweitig angreifen.
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2.
Zweck des Filterns
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2.0 Zweck des Filterns

Vermeiden des Empfanges unerwiinschter Emails
Absender
Inhalt (Werbung, unerwiinschte Angebote) SPAM
Massensendung (Kettenbriefe)
Kostenreduzierung
Ubertragung groRer Emails im privaten Bereich (online Kosten)
Schutz des PC’s / der eigenen Daten
Infektionsverdacht der Email (Viren, trojanische Pferde)

Sortieren erwiinschter Emails
sofortige Ablage in gewiinschte Ordner

Weiterleiten ausgewéhlter Emails
andere Empféanger, FAX, Programme
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2.1.1 Beispiele unerwinschter Emails
(an bert.schoeneich@ifh.de vom 1.2.2002 — 11.2.2002)

t[a % [¥ [ Fom

[ Subiect
bie

[ Recsived - [

[ asheraftdi@hi.no

Serapion

" turtledpy@mailhub. smartn...
B alphonsofd

- PROWSE

F netecashiieedom@yahoo....
" safetyvidea@haotmail com
[ safetyvideo@hatmail.com
B 541231 @artcom_br

- alphonso69

" Jan A. Loeffler

" Dydsqmgsyf@rubiko...
5 Enlighten yourself

- hiluiaht52@yahoo.com
" cucumbermand@gmy. de
" Bob

= 427051 @iway. net

B photoboo702261@m._.
" bassnfoold11217@al...
[ Cynthiena@yahoo.com
[ intertuben®manage...
B admin@chancellorsvillem,
- best.defensel01@la._.
- best.defensel01@la._

=" 24681 0@ev1 net

- gtac30463345@aol....

e Guarantee to add 1 to 3 inchs to Peni
Can you measure Lp?

Exciting Mew Home Baszed Business for ..
SUPER BOWL SUPER CASH GIWVEAWAY!
Seems like old times!lIFSFREE

The little guy gets screwed again

“Kid's Antisbduction/antiBully/SelfDfnze .
“Kid's Antisbduction/antiBully/SelDfnse .
The greatest risk is not taking on.__.
FREE CASH && TICKETS TO TH._
Dringend bnotigte Riuckenmarksp...
MAKE FREE DYD MOVIES!
ADV: INTENSE ERECTIONS, SA .
Start a $5000/mon home biz by fil. .
Lose 30 Pounds In 30 Days, Guar...
I'll give you $100 to read this em...
Work From Home - Email Broadca.._
2001 Statistics Revealed

2001 Statistics Revealed

Please confirm Your ordert

ok

Be a part of history

RE: We Are How Accepling Posit
RE: We Are Mow Accepting Posit...
Fire Your Boss and wiork For Yourself

01.02.02 04:05
01.02.02123
02.02.0210:25
02.02.0211:15
03.02.02 0324
04.02.02 21:39
05.02.02 2251
06.02.02 0251
07.02.02 15:30
07.02.02 17:01
07.02.02 23:21
08.02.02 00:03
08.02.02 08:18
08.02.02 13:37
08.02.02 15:17
08.02.02 15:19
09.02.02 04:46
10.02.02 06:09
10.02.02 07:25
10.02.02 11:12
11.02.02 01:37
11.02.07 0253
11.02.02 03:13
11.02.02 03:13
11.02.02 05:42

Ecommeice Exposion

TT Uz 0z 08T
11.02.02 08:45
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2.1.2 Beispiele unerwinschter Emails
(an bert.schoeneich@gmx.de vom 1.2.2002 — 15.2.2002)

¢ % [Fom

| Subject

| FReceived -

24 Bert Schoeneich test, bleibt im junk-falder 1512011226
] 5 tamara-24@onlinehome.de  Wie nun treffen ? 12.02.02 07.57
9 free-sme. ewsletter -» | Lowe Yaou - Walenting-Special bei freg-sme.de < 120202 15:49
51 FUM-Mews Schon wieder Sport im Femsehen? 1302021332
a 99 Fischabenteus Treffpunkt fiir Sportangler! 14.02.02 09:26
] () tamara-26@onlineNgme.de  Wis nun treffen 7 15.02.02 09:26
Gleicher Inhalt, andere Adresse, um Filter zu umgehen!
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2.2 SPAM Emails - moglicher Inhalt

Wikinger Spam, Spam, Spam, Spam, Spam ... lovely Spam, wonderful

Kellnerin Fuhe! Ruha!
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(2.2 SPAM Emails - moglicher Inhalt)

e Medikamente (wirkungsvolle)

e Geld/ Kredite (hoch und runter)

e Mietwagen (preiswerte)

e Handy (kostenlose)

e Immobilien (glinstige)

e Haar (volles)

Kdorpergewicht (geringes)

Emaillisten (lange)

Online Geschéfte (eintragliche)

Geld verdienen von zu Hause (schnell und viel)
Kodierung Kabelfernsehen umgehen (einfach)
Ein- und Auswanderung (sofort)

Pornografie (...)
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2.3 Was ist “SPAM”?

Anti-5pam “SPAM": Spiced Pork and Ham

Virtuelles Dosenfleisch

Hoch sind es wenige schwarze Schafe, die unverlangt Werbung per E-Mail versenden, doch bald soll die schine neue Werbewelt allen
Werhetreibenden offenstehen.

T Davan traurnt eine ganze Branche: Werbung per E-Mail. Einmal geschriben, 4t sich die Kaufbotschaft
millionenfach mit einem Knopfdruck versenden. Den User emreicht E-Post schnell und preiswert, und vor allen
Dingen: Er kann sich gegen den Erhalt beim Abrufen der Post nicht wehren.

Was heibt Spam?

“SPAM" ist der Fachausdnuck fir die Dberlutung mit Neuigkeiten, die Keinan interessieren, hanannt nach
einerm Dogenfleisch, das vomehrlich in den USA und Grafbritannien verkauft wird. Das Fleisch spislte in
vielen Monty-Python-Sketchen eine Rolle. In einem Film sang eine Gruppe Wikinger *Spam, Spam,
Spam,...", wodurch sémtliche Konversation im Raum erstickt wurde. Ahnlich sehen Experten die Gefahr
durch Werbemails; durch die Unmenge an Post kiinnten die Mailserver im Intemet vollkommen iiberl astet
¢ werden und die wichtigen Machrichten thre Empfanger nur mit Mihe enrsichen.
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3.
Was bedeutet
“Filtern von Emails”?
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3. Was bedeutet “Filtern von Emails”?

> eingehende Emails

O -Absender
@ 3 @ ®* -Inhalt
)

B Filter Y I60E
@ \ Anhang
R
E
& " —
J mailbox des Nutzers
| | |
INBOX JUNK
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4,
Wo wird gefiltert?

26/10/2007 Bert Schoneich  DESY Zeuthen 16




4. Wo wird gefiltert?

Absender g
o) E——

DESY Zeuthen Provider
zentrales mailing @ (gmx.de, web.de, ...) @
& :
v A v
DESY Nutzer S [PC Nutzer
cece P

(procmail, pine, ...) @

@ . Filtern mdglich é

(Outlook, Eudora, )@
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5.
DESY Zeuthen
zentrales Filtern?
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5.1 DESY Zeuthen
Absender

=

Im DESY Zeuthen erfolgt kein zentrales Filtern

DESY Zeuthen X/ von Emails.
or- Grund:
zentrales mallmg eKritierien, die flr alle gelten?

e

1 eAufwand der Pflege der Filter

eAbschneiden von Informationsquellen
Ocon
Ausnahme:
gesperrt werden Emails, wenn GroRe:
e > 5 Mbyte an einzelne Nutzer
e > 1 Mbyte an Nutzergruppen

26/10/2007 Bert Schoneich  DESY Zeuthen 19

5.1 DESY Zeuthen

notwendige Erganzung nach dem Vortrag vom 26.2.2002 im DESY Zeuthen:

DESY Zeuthen zentrales Filtern:

Die Emails des Nutzers, die Uber den Microsoft Exchange-Server (NTMail)
kommen, werden gefiltert:

eauf Viren

(Folgende Attachments werden durch den Virenscanner geblockt: .com, .scr, .Ink,
.pif, das heif3t, die Email kommt durch, allerdings ohne Anhang. Der Nutzer erhélt
eine Mitteilung dartber.)

ean Hand einer SPAM-Liste

Es ist allerdings weder auf dem web-Seiten noch an anderer Stelle eine Information
dariiber zu finden, weder Uber die Tatsache das gefiltert wird, noch worauf gefiltert
wird (auch keine Liste der “lberwachten” SPAM-Absender).
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5.2 CERN

CERN:

Es werden alle (1) Emails mit einer Absenderadresse aus der folgenden Liste
(insgesamt zur Zeit 945 Eintrage) abgewiesen:

123-computer.com
13net.com

141.com

163.net
18andhorny.com
ladultsextoystore.com
1mallonline.com
1stinternet.net
2-cool.com
centurymarketing.net
2ndincome.com
2sexy.com
411forsex.com

funmail.co.uk
funtv.com
gln.com
gadens.com.au
garlock.com
gatenet.net
generalmedia.com
genie.com
geocities.com
get.topica.com
getbuzy.com
getnet.it
giddyupwoe.com

netblast.com
netcene.com
netexecutive.com
netland.com.br
netlane.com
netlimit.com
netpix.com
netroplex.com
netsvoice.com
netvigator.com
nevwest.com
neworleans.org
newsround.com

6.
DESY Zeuthen
der einzelne Nutzer
26/10/2007 Bert Schoneich  DESY Zeuthen 22
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6. DESY Zeuthen — der einzelne Nutzer

Absender

"

LN y 3

DESY zentrales mailing

O

v / UNIX: procmail &)

DESY - Nutzer: @) - 7
. outioo
Im DESY Zeuthen entscheidet der —
Nutzer selbst, ob und wie er Filter “—J MAC: Eudora e
einsetzt. \ :
= )
v
26/10/2007 Bert Schoneich  DESY Zeuthen 23

/.
procmalil

das Filterprogramm unter
UNIX
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7. procmail - das Filterprogramm unter UNIX

DESY zentrales mailing

H
UNIX — Programm “procmail” @l\
Nutzer = : -
. S P = $HOME/.promailrc
. File in der home-directory mit
A\ den Filterregeln, die durch den
EE mailbox des Nutzers i Nutzer erstellt wurden.
| ‘ | Sobald dieses File in der home
directory (SHOME) steht,
INBOX JUNK arbeitet das Filterprogramm.
26/10/2007 Bert Schoneich  DESY Zeuthen 25

7.1.1 procmail — Beispiele

log file | LOGFILE=$HOME/junk/.proc.log

0H

1. Filter | * N(From|To).*([Ss]tolzer[Rr]eiter|[Fflrau[Bb]oese)
/dev/null
‘0B

2. Filter * ([Pp]enis|[Vv]iagra|[LI]olit[alas])
mail/junk

ACHTUNG:

Die Reihenfolge der Regeln (Filter) ist wichtig!
Eine Email, die durch die erste Regel verworfen wurde, wird
in den folgenden Regeln nicht mehr bearbeitet!

26/10/2007 Bert Schoneich  DESY Zeuthen 26
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7.1.2 procmail — Beispiele

Was wird getestet:
e H: header
e B: body
\:0 H
* N(From|To).*([Ss]tolzer[Rr]eiter|[Ff]rau[Bb]oese)

/dev/null \

Was geschieht, wenn der Test positiv war
(Hier Verschachtelung weiterer Regeln maglich.)

Worauf wird getestet

26/10/2007 Bert Schoneich  DESY Zeuthen 27

7.1.3 procmail — Beispiele

OH
* A(From|To).*\@.*\.(com|net]ro|fr) Was wird getestet:
* INFrom. *\@(desy|ifh)\.de e H: header
{
0B e B: bOdy
* [Hh]air
|

Verschachtelung 0B

* ([li]nhibitor|[Gg]rowth)
\ mail/junk
}

OH )
* [Ffloreign.*[Rr]esidents Was geschieht, wenn

mail/junk der Test positiv war

Worauf wird getestet

}

26/10/2007 Bert Schoneich  DESY Zeuthen 28
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7.2.1 Erfahrungen mit procmail

Vorteile:

e sehr machtiges Werkzeug

e sehr fein abstimmbare Filterregeln

o “alles mdglich” — Vorteil (“Briefverteilamt”)

o arbeitet problemlos im Hintergrund (“set it and forget it”)

e Programmierungerfahrung allgemeiner Art notwendig - nichts fiir Laien
e “alles méglich” — Nachteil

o empfindlich gegen Fehlprogrammierung

e keine Fehlermeldung bei falscher Programmierung

e intensives Testen neuer Filterregeln notwendig (gilt immer!)

26/10/2007 Bert Schoneich  DESY Zeuthen 29

7.2.2 Erfahrungen mit procmail

Empfehlung 1:

e procmail sollte der erste Emailfilter eines erfahrenen Nutzers am DESY
Zeuthen sein. (Achtung bei AFS!)

Empfehlung 2:

Das File “.promailrc’ gegen alle (1) lese/schreib schiitzen:
-rw------- 1 schoene rz 1280 Dec 21 15:17 .procmailrc

Empfehlung 3:
~schoene/.procmailrc.example

26/10/2007 Bert Schoneich  DESY Zeuthen 30
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7.3 Einrichten von procmail

mit dem Beispielfile: ~schoene/.procmailrc.example
1. pine: mailfolder “junk” anlegen (mail/junk)

2. >cp ~schoene/.procmailrc.example .procmailrc
3. >chmod 600 .procmailrc

Das funktioniert so nur, wenn die eigene home-Directory im NFS-Filespace ist!
(Nicht im AFS, siehe néchste Folie.)

Auf eigene Gefahr!

26/10/2007 Bert Schoneich  DESY Zeuthen 31

7.4 procmail und AFS

Wolfgang Friebel hat unter
http://www-zeuthen.desy.de/computing/services/Mail/mailservice.html
alles zu mail zusammengefalit.

Mail filtering und AFS:

If your home directory is in AFS space (starts with /afs/ ) then the usage of .procmailrc
is more complicated.

This config file has then to be in the ~/public directory and a link from your
homedir has to be made to this file.

This is achieved by:

mv ~/.procmailrc ~/public

In -s ~/public/.procmailrc ~/

In addition you have to ensure that all write operations are not using AFS file space.

That is most easily achieved by moving the directory containing your mail folders
into NFS space.

26/10/2007 Bert Schoneich  DESY Zeuthen 32
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8.
Filtern auf dem eigenen PC
(Outlook Express)

26/10/2007 Bert Schoneich  DESY Zeuthen 33

(4.) Wo wird gefiltert?

Absender

T

DESY
zentrales mailing
: e
v A
DESY - Nutzer PC - Nutzer
cecc P
(procmail, ...) @ (Outlook, Eudora, )@
1
Beispiel: Outlook Express
26/10/2007 Bert Schoneich  DESY Zeuthen 34
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8. Filtern auf dem eigenen PC (Outlook Express)

“Extras”
¥ =-Dutlook Exp o

File  Edit Wiew | Toolz Message Help

I

M Mail Synchronize Al - [Elete Send/Recy
T e
Inbox M ark for Offline 3
é?% Address Back, . Cusshiteg [ [ From :
et Add Sender to Address Book 3 Uich S chwendicke
@ Local Folders il Ilrich Sl ke
: @ - &R —
@ Dutbox I S T essern i Mot
| HET SENIGE r
Blocked Senders List...
A Sentltems i it Gtatus » St 2 SNOe IS_
@ Deleted Iter =3 Holger Leich
B Drafts IMAP Folders... \ (53 Frank. Tonisch
S erledigen Accounts... gs:[tl Ni "
S jurk, New Account Sighup 3 alltauliiprase
lj % mail.ifh.de DOptionz. .. PP
“Regel-Assistent” (ein Emailordner muf gedffnet sein)
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Meszage Rules

8.1.1 Beipiel Outlook Express

Mail Rules | News Hulesl Blocked Sendersl

These ules will be applied to M ail meszages. |
MNote: Rules do not apply to IMAP or HTTP accounts.

fainwayl M a

9 faweg? Liste der Regeln

Die Reihenfolge der Regeln ist
man 2

up to junk mave

Cof wichtig!
up to junk delete fronllserver

FRemove |
email addrezs move H junk
email address delete fom server j Apply How... |

Move Up | Mol ownl

Fule Description [click 0%7\ underlined value to edit it):
A pply thiz rule after the m 33808 arrives

et the message body codeds 0190 }\ Apply this rule after the message arrives
Where the message body contains ‘0190"
Move it to the junk folder

|— aK | Cancel ||

26/10/2007 Bert Schoneich  DESY Zeuthen 36
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8.1.2 Beipiel Outlook Express

Meszage Rules

Mail Rules | News Hulesl Blocked Sendersl

These ules will be applied to M ail meszages.
MNote: Rules do not apply to IMAP or HTTP accounts.

fainwayl - Mew...
fairvway2 -
EHEN oty |

up to junk mave

1 up to junk delete fronf| server FRemove |

email addrezs move H junk
email address delete fom server LI Apply Mow... |

Move Up | Mol ownl

Fule Description [click 0%7\ underlined value to edit it):

A pply thiz ule after the message arrives

\[}lver;:t[:ftr}?oll-'nne;;i%? body containg ‘0150 }\ Apply this rule after the meSSag.e arrives
Where the message body contains ‘0190"

Delete it from server

[ ok | Cancal | |

26/10/2007 Bert Schoneich  DESY Zeuthen 37

8.1.3 Beipiel Outlook Express

Edit Mail Rule HE

Select your Conditions and Actions first, then specify the values in the Description.

1. Select the Conditions for your rule:

O where the From line containg people
[ where the Subject line containg specific word

Auswahl der Bedingung:
Where the message body contains specific words

O Where the TU ine containg peuple

2. Select the Actions for pour rule;

[7] Stop pracessing mare miles .ﬂ I ] .
X Do not Download it from the server Auswahl der Aktlon'
Delete it from server j I Delete it from server

3. Rule Description [click on an underlined walue to edit it]:

Apply this rule after the message arives

\[v)\u"e}?:trealttl}?ornnqess::fg; body contains '0190" }\ Apply thIS rUle aﬂer the message arrives
Where the message body contains ‘0190"

4. Mame of the e DGIEte it from Server
0130_2 [ —
oK | Concel | =] Name der Regel
26/10/2007 Bert Schoneich  DESY Zeuthen 38
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8.1.4 Beipiel Outlook Express

Edit Mail Rule [7]x]

Select your Conditions and Actions first, then specify the values in the Description.

1. Select the Conditions for your rule:

[ 'where the From line contains people
O where the Subject line containg sgagl
where the m body=ant

O where the Ta line contadfis pel

Auswahl der Bedingung:
Where the message body contains specific words

2. Select the Actions for yo

[Hptions..

[7] Stop pracessing mogl rules Type Specific Words
71 Do mat Download rom the 1% s
Delete it from seraor Tvpe specific words or a phrase, and click Add.
|n1 a0 Add
3. Rule Description [click W an underlined value to edit it):
Apply this rule after the meWage ar wiords:
'where the message body contain =
Delste it from server here the message body containg Femove

4. Name of the ule:

oa0_2
[k I i Lancel
1
26/10/2007 Bert Schoneich  DESY Zeuthen 39

ﬁ; junk - Dutlook Express o

J Fle Edt Wiew Tools

MeTrage
Mew Meszage Chil+M 2 .
% qu MNew Message Using 3 @ i %‘
Mew bail Reply i Send/Recy Addresses Firnd
s Beply to Sender Chil+R
= junk Fieply to 41 Clil+Shit+R
Folders Forward ip

$| Outlock Express
- @ Local Folders

Forward Az Attachment

Auswahl der
Email:

1. S e Ciownblorns foa v e
=
Clwhase -;
I hese the meszage bosk carkains speshic wards N
s the T e corkars pegle e
[y e ——
0 Murve it o specied fokden ﬂ I I
] oy # s b s e

[m[E

[=rT— |
2 flube Descrption [chck on an underined velue b o il

ok tes ade sher e mersage smrves
hte the From ine ¥

Apply this rule after the message arrives
\

e = Where the From line contains ‘alice@onlinehome.de

[T |
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8.2.1 Mdglichkeiten Outlook Express - Bedingungen

1. Select the Conditions for your rule:

Where the From line contains people
[J Where the Subject line contains specific words
O Where the message body contains specific words
[0 where the To line contains people

O where the CC line contains people

O Where the To or CC line contains people

O Where the message is marked as priority

O where the message is from the specified account
0 Where the message size is more than size

[0 Where the message has an attachment

O where the message is secure

O For all messages

26/10/2007
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8.2.2 Moglichkeiten Outlook Express - Aktionen

2. Select the Actions for your rule:

0 Move it to the specified folder

[ Copy it to the specified folder

O Delete it

O Forward it to people

[ Highlight it with color

O Flagit

O Mark it as read

[J Mark the message as watched or ignored
[ Reply with message

[J Stop processing more rules

[ Do not Download it from the server
O Delete it from server

26/10/2007
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8.3 Erfahrungen mit Outlook Express

Vorteile:

gut bedienbar auch fir Laien
schnelles Erstellen / Bearbeiten der Filterregeln durch den Nutzer
keine Online-Kosten beim Erstellen / Bearbeiten der Regeln

eingeschrankte Filtermdglichkeiten

Filtern geschieht auf dem eigenen PC
zunachst Belastung des PC’s, da alle Emails auf dem PC ankommen
Onlinekosten bei groBen Emails oder Massensendungen
Gefahr des Einschleppens von Viren und “Trojanischer Pferde”

Einsatz eines Virenscanners und eines Firewalls

26/10/2007 Bert Schoneich  DESY Zeuthen 43

9.
Provider
private Anbieter von
Emaildiensten

26/10/2007 Bert Schoneich DESY Zeuthen 44
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(4.) Wo wird gefiltert?

Absender

g

o1

s

DESY Provider

zentrales mailing (gmx.de, web.de, ...) @
&
“ v A v

DESY - Nutzer = PC Nutzer

(procmail, pine, ...)

..... >

(Outlook, Eudora, )@

26/10/2007
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9. Provider — private Anbieter von Emaildiensten

Absender

o]

Vorteile :

'

eKinderschutz

egeringe Ubertragunskosten
eViren bleiben dort

Provider

(Beispiel: gmx.de)

Nachteile:

e Online — Kosten beim
Einrichten/Bearbeiten/Test

o gefilterte Emails erscheinen
nicht beim Nutzer

e

40000.00

PC - Nutzer
(Outlook, Eudora, ...)

0/0

26/10/2007
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46

23



9.1.1 Provider — Beispiel gmx.de

table_ot_contents
M‘> Be up to date. http: /7 desyntwm, desy. de/pitz/ gui_dacu/components/table_of_cantents. il
Eerai Classic

T opuone: ™ Filter aufrufen

Message erstellen

Ihr Start in die Borsenwelt:
E-MALL-OPTIONEN

] Liste der Filterregeln

itungs- und Benachrichtigungsadressen anlegen,

e-mail-Adressen

a

AntiSpam Ordner fiir die Filter aktivieren

Filterregeln --= Neue Filterregel definieren
Ordnerverwaltung
Abwesenheit Es sind Filterregeln definiert,

Die Mailzustellung erfolgt daher anhand folgender Regeln:

sicherheit .
Sammeldienst ¥ junk Rege| 1 “Junk”
Bedingungen: Absender enthatt “standalones”

Aktion{en):  Ablegen in: Unerwinschte Nachrichten - Bearbeitung hier beenden

GMX MailDarain

= . k& H 7
" tobin — Regel 2: “to big
sSiiniingsi: Ml GoBaHERL METabitS o

Pasewart andern Aktion{en):  Nachricht an: bert@bert-schaensich.de Lieblin
. - Bearbeitung hier beanden w
nschri

Perstnliche Daten (standard) (Standard)
Bankverbindung Bedingungen: keine eigene Cl
e Akti 3 Ahbl 1 Post - inklusive
(_ =S fanen s i Fosteinaan Beschriftung, ganz nach
Wiein GHX-Brofil Thren Vorstellungen,
Aamkmimann Nie GMH Winseh OO
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9.1.2 Provider — Beispiel gmx.de

| FILTERREGELN / NEUE FILTERREGEL DEFINTEREN 7 ]

T T Regel 1: “junk”

' Ans Ende stellen @ Einfligen vor | junk -

Bedingungen

Bedingung:
@ Feld  [Absender =l [enthalt =] [standalones Absender enthalt das

€ mail ist [kleiner als o

[T Grafi-/Kleinschreibung beachten Wort "Starlda|0nes"

[T Leerzeichen ignorieren

{Keine weitere Bedingung) 'I

C Feld  [Absender = [ist ateich =1 [
& Mail ist [kleiner als o [Byte =1
¥ Grafi-/Kleinschreibung beachten

[T Leerzeichen ignorieren

Aktion:
Aktionen

@ pblegen in |Uner’wunschte MNachrichten ;I Ablegen in Ordner
oy ereil = (wird regelmaRig geleert)

€ Mail ldschen - VORSICHT!

 Nur benachrichtigen
™ Benachrichtigung an [bert@bert-schoeneich.de =1
[V Regelbearbeitung hier beenden

Regel 1 aktivieren
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9.1.3 Provider — Beispiel gmx.de
7]

| FILTERREGELN / NEUE FILTERREGEL DEFINIEREN

] Y q gel 2: “to big”

@ Ans Ende stellen ' Einfigen vor [to big -

Bedingungen

€ Feld  [Absender = [ist gleich =1 [ Bedin”un“:
@ Mail ist [graBer als = [MEyte .
¥ Grofi-/Klsinschreibung beachten Emall > 1 MByte

[™ Leerzeichen ignorieren

[(Keins weiters Bedinguna) =

© reld  [absender =] [ist gleich =] |
@ Mail ist [klginer als o [Byte =1
¥ Graofi-/Kleinschreibung beachten

[ Leerzsichen ignorieren

Aktionen
€ nblegen in [Unerwiinschte Nachrichten =1
€ weiterleiten an | =1 =
€ Mall Iaschen - YORSICHT! Aktion:
% Nur benachrichtigen - -
[ Benachrichtigung an [bert@bert-schoeneich.de =l } benaChrIChtlgen
¥ Regelbearbeitung hier beenden
= et e T 1 Regel 2 aktivieren
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9.1.4 Provider — Beispiel gmx.de

ANTISPAM-HOTLIST (AUSSCHLUSSLISTE) ?

¥ GMx-a&ntiSpam-Liste aktivieren

GMx verwaltet eine interne Liste von E-Mail-Adressen, die fiir den Yersand won
E-Mail-werbung auch an Personen bekannt sind, die derm Ermpfang dieser
Werbung nicht ausdriicklich zugestimmt haben. Wenn Sie diese Funktion
aktivieren, erhalten Sie von diesen Adressen keine Werbung mehr zugesandt,

¥ Spam-Schutz fiir Massendomains aktivieren

Aaus Sicherheitsgrinden empféngt GME Mails aus den Domains aol.com, aal.de,
hotrail.com, vahoo.com, yahoomail.com und msn.com standardmaflig nor vaon
Mailservern dieser Domains, Sollten Sie diesen Schutzmechanismus
ausschalten, rechnen Sie bitte mit einem erhéhten Aufkommen van Spam
undfoder UCE in Ihrem Postfach.

¥ Mailbombenschutz aktivieren

Um Sie vor Mailbomben zu schitzen, besitzt GM¥ einen Mechanismus, der die
Mails gleicher Absender an Sie autamatisch ablehnt, sallte eine auffallend gafe
Anzahl pro Zeiteinheit eintreffen. Diesen Schutzmechanismus sollken Sie nor
ausschalten, wenn das unbedingt notwendig ist!
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9.1.5 Provider — Beispiel gmx.de

erwinschte Absender

schnuffel@aol.de

s

Beispiel:

name@domain erlaubt den betreffenden Absender
“e@domain erlaubt alle Mailabsender aus "domain”
%edomain erlaubt alle Absender und Subdomains aus "domain”

unerwinschte Absender

esistmir@altavista.de
contech@ares.agmasys,com

%@aol.de

Beispiel:

name@domain blockt den betreffenden Absender
“p@domain blockt alle Mailabsender aus "domnain”
edomain blockt alle Absender und Subdornains aus "dornain”

[-== abernehmen] [ = abbrechen |

Liste erwiinschter
Absender

(z.B.: schnuffel@aol.de)

<“|—| Liste unerwiinschter
Absender

1 Namenskonventionen
% @domain
(z.B.: %@aol.de)
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9.2 Erfahrungen mit Providern

Vorteile:
e gut bedienbar

Kinderschutz

sehr gut bei Spam- und andere Massenmails
Senkung der Ubertragunskosten
Viren / Trojanische Pferde u.&. bleiben dort

e eingeschrankte Filtermdglichkeiten
e Online — Kosten beim Einrichten/Bearbeiten/Test
e gefilterte Emails erscheinen nicht beim Nutzer
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10.
Erfahrungen

26/10/2007 Bert Schéneich  DESY Zeuthen 53

10.1 Erfahrungen - Gefahren

Frank Stephan
Dienstaq. 5 Dezember 2000 17:39

Alexander Donat; £ xel Kretzschmann; Bert Schinei n, ongn canyry

i it s e 11 JI08T Leich; a Bohnet; Inga Wil S Jorg Hussbacl

Philippe Pict; Qiang hao; Rainer Wenndorff: Reine. ==
i plan 1.

B | * N *! i
s < @ IFrom.*\@ (desy]ifh)\.de
T | donat@ith.de, ..., ..., Joesbach@desy.de |

Anhang erhalten Sie einen groben Entwurf des Zeitplanes z
betriebnahme won PITZ (im Wesentlichen nur bis zur Erzeugy
hotoelektronen).
s sind nur grobe Punkte aufgefibet und das Ganze ist mur als E
erstehen, der zu diskutieren ist.

ch etbitte Rickmeldungen bis 11.12. an mich
iele Grisse,

Frank

T2

Abhilfe

. Frank Stephan Email: frank stephan@desy. d
spokesman for the PITZ project
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10.2 Erfahrungen - Wohin mit dem Abfall?

Die guten ins Die schlechten ins
Topfchen ... \ Kropfchen ...
1 =
r-
SONDERN: NEIN!
Die Abfall-Emails nicht wegwerfen, Nur in absolut eindeutigen Féllen
sondern in einem “junk”-Folder speichern, (z.B.: komplette Absenderadresse)
der regelmaRig geleert wird. Emails sofort vernichten!
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10.3 Erfahrungen - Wie und wann filtern?

“nachsorgend”, nicht “vorauseilend”:
Erst, wenn es anfangt zu storen, gibt es eine neue Regel.

Den Umfang und die Prazision der Filter schrittweise (auch zeitlich!)
erhdhen.

Lieber ein Dutzend unerwiinschter Emails in der Mailbox, als eine
erwinschte Email im Nichts.

Filtern moglichst nah am Absender:
e zuerst procmail / Provider
e danach Outlook auf dem eigenen PC
maoglichst nicht auf dem eigenen PC, sondern “davor”
e Virenschutz
e senken der Online-Kosten
e nur gute und kleine Emails werden Ubertragen
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10.4 Erfahrungen - Wie mit dem Filtern beginnen?

Outlook Nutzer
(Eudora, Netscape, ...) (Kenntnisse: PC, ...)
Provider
Nutzer (gmx.de, web.de, ...)
(Kenntnisse:
UNIX, perl, c, ...) procmail
1. Keine Email sofort vernichten!
2. TESTEN TESTEN TESTEN!
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10.5.1 Erfahrungen - Signatur unerwinschter Emails

e Absender
e bin ich selbst, weil3 aber nichts davon
e unbekannter Name, ungewohnte Domain, ungewohntes Land
e Schléafer, der aufwacht
e mit diesem Absender ber lange Zeit keinen Kontakt gehabt
e unbekannt, warum er sich wieder meldet
e Betreff /Subject-Zeile:
e leer
e nur| Re:
e unpersonlich, unzutreffend
e kindigt Unerwinschtes an, vorzugsweise in Englisch
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10.5.2 Erfahrungen - Signatur unerwinschter Emails

e Inhalt
e unerwartet
e unpersonlich
e nicht angefordert
e “Text im Anhang/Attachment, bitte lesen”
e Anhang/Attachment
e Titel des Anhanges unbekannt
e unerwartet, nicht angefordert
e groR
e Typ kritisch (z.B. *.EXE)
e Massensendung (SPAM)
o Kettenmail, egal (!) welchen Inhaltes
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10.6.1 Erfahrungen - Reaktion auf unerwiinschte Emails

Treffen mehrere (eventuell auch nur einer) der Signaturpunkte

unerwuinschter Emails zu, dann:

Email nicht 6ffnen
Anhang

e nicht 6ffnen

e nicht speichern/save

Email aus der Liste heraus im ungedffneten Zustand streichen

(rechte Maustaste)

Ordner der gestrichenen Emails sofort leeren
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10.6.2 Erfahrungen - Reaktion auf unerwiinschte Emails

e NIE auf eine SPAM - Email reagieren!

e NIE eine SPAM - Email beantworten oder zuriickschicken, weder
freundlich, noch unfreundlich, noch wiitend.

e Die Folge waren moglicherweise ein deutlich erhdhtes Aufkommen
an solchen Emails.

e Email wegwerfen

e Filter programmieren, wenn viele gleichartige Emails kommen.
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10.6.3 Erfahrungen - Reaktion auf unerwiinschte Emails

e DFU (Internetverbindung)
e trennen

e Uberpriifen auf neue DFU-Verbindungs-Eintrage
(z.B. andere als das gewohnte t-online)

e Virenscanner
e Uber alle Platten und alle Files (!) laufen lassen
e neueste Virensignaturen herunterladen
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10.6.4 Erfahrungen - Reaktion auf unerwiinschte Emails

e Uberprifen
e 0190 — Warner und seine Einstellungen
e Firewall und seine Einstellungen

e Absender, falls bekannt
e anrufen
e klaren, ob die Email
e von ihm kam
e sinnvoll war

Email noch einmal schicken lassen
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11.
Zusammenfassung
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11. Zusammenfassung

11.1 Vorteile:

Mit dem Einsatz von Emailfilern gelingt es, das Aufkommen an
unsinnigen, stdrenden Emails deutlich zu senken.

Emailfilter senken die Bedrohung durch Viren, Trojanische Pferde
u. a..

Emailfilter senken die Onlinekosten.

Ein 100 % - iger Schutz vor unerwinschten Emails ist nicht maéglich.

Es ist nicht vollkommen auszuschlieRen, das in Einzelfallen auch
erwinschte Emails verschwinden.

Der Einsatz von Emailfiltern verlangt je nach Umfang und Prézision
des Filters in steigendem Malie Progammierkenntnisse.
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12.
Literatur
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12.1 Literatur

e man pages fur procmail:
procmail - autonomous mail processor
procmailrc - procmail rcfile
procmailex - procmail rcfile examples
procmailsc - procmail weighted scoring technique

e alles zu Email am DESY Zeuthen (Wolfgang Friebel)
http://www-zeuthen.desy.de/computing/services/Mail/mailservice.html

e Empfehlungen des CERN an seine Email-Nutzer:
http://security.web.cern.ch/security/Recommendations/Default.htm

e Provider:

“test”, Stiftung Warentest, August 2001, S. 25 ff.
“GCratis, aber unsicher — 27 E-Mail-Dienste, gut sind nur vier”

e “Hilfe” — Button der privaten Anbieter

o Beispiel - Regelfile unter .procmail
~schoene/.procmailrc.example
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12.2 Literatur

e Informationen und Erklarungen zu SPAM u.a. :
http://www.cityweb.de/free/3.spam100499.inhalt-000.html#top

http://www.uni-koeln.de/RRZK/kompass/76/wmwork/www/k76_15.html

http://www.trash.net/sam/spam/
http://www.jobpilot.de/content/journal/thema/kw09-02.html

e Monty Python’s SPAM-Sketch
http://www.pythonsite.de/55.htm

e SPAM-Behandlung am CERN (einschlieBlich der Sperrliste)
http://consult.cern.ch/service/mail/problems/spams.html
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12.3 Literatur

Dialer Problem:

e “Wider die Dialer-Mafia”
Protest gegen 0190-Abzocker wéchst
€'t 6/02, S.74 f.

e “Abzocke abblocken, Tipps gegen ungewollte 0190-Dialer”
c’'t1/02, S. 180

e “Umstopseln und abkassieren, Heimliche Umstellung auf 0190-Nummern
c’'t 26/01, S.216

e http://www.regtp.de

e http://www.dialerschutz.de

e http://lwww.polizei.bayern.de/ppmuc/schutz/text10.htm
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12.4 Literatur

e Rechtslage :
“Hausfriedensbruch per FAX, Mail oder SMS”
Verbraucherschiitzer fordern harteres Durchgreifen gegen Absender
MAZ 16.3./17.3.2002
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