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SOCIAL MEDIA 
Social Engineering 
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www.social-engineer.org
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Soziale Netzwerke 
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Facebook, Google+ und Co. 

• Datenschutzeinstellungen 
• Statusmitteilungen 
• Profil 
• Freunde / Kontakte 
• www.reclaimprivacy.org   
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CLOUD COMPUTING 
Collaboration  
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Cloud Computing 
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Dropbox, TeamDrive, SkyDrive und Co. 

 
• Verschlüsselung vor dem Hochladen 
• Öffentlich oder nicht??? 
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SMARTPHONES 
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Katy und Disney 
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Smartphone und Cloud Computing 

Doppeltes Risiko??? 
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Bring Your Own Device 

• 3.400 verlorene Laptops pro Woche in 
den 7 größten Flughäfen Europas,  
 
• dabei allein 300 in Frankfurt 

 
 

 Ponemon Institute 
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Android

Ist Android das neue Windows? 
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iOS vs Android 
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Mobile Master Forensic 

28.05.2012 DESY - Aktuelle Bedrohungen 19 

Oxygene Forensic Suite 
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HACKER UND CRACKER 
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Monthly Malware Statistics: April 2012 

April in figures 
The following statistics were compiled in April using data 
collected from computers running Kaspersky Lab products: 
• 280 million malicious programs were detected and 

neutralized;  
• 134 million (48% of all threats) web-borne infections were 

prevented;  
• More than 24 million malicious URLs were detected.  
 

Kaspersky, 
http://www.securelist.com/en/analysis/204792228/Monthly_Malware_Statistics_April_2012 
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Hacker und Cracker 

• Phishing 
• Spear Phishing 
• Super-targeted Malware 
• Scareware 
• Ransomware 
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Gary McKinnon 
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…wie andere Jungs mit der elektrischen Eisenbahn spielen. 
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Wo schädliche Links platziert sind 
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Das Problem: 

28.05.2012 DESY - Aktuelle Bedrohungen 27 

Phishing Mail 
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„Ebay-Site“ 
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Phishing Website 
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http://www.sonicwall.com/phishing_de/
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Scareware 
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Ransomware 
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http://support.kaspersky.com/de/viruses/solutions?qid=208641247
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Allerdings:

Hallo zusammen, 
ich habe auch seit dem 11.05.2012 mit der neuen Form des 
Trojaners zu kämpfen. Der Befall in einer kleinen Firma erfolgte 
am 09.05.2012 um 08.34 Uhr, wohl durch das Öffnen der 
gezippten “Abrechnung.exe”. Habe alle 6 bekannten Tools 
ausprobiert, habe noch die Originaldateien zur 
Schlüsselgenerierung vorliegen…. aber bislang hilft gar nichts in 
meinem Fall. Gibt es schon neue Erkenntnisse? Bislang hat 
ScareUncrypt bei mir die meiste Aussicht auf Erfolg 
versprochen……. 
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Skype
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University of North Carolina 
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DARPA – Maschinelle Übersetzung 
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Tipps

• www.duckduckgo.com 
• Browserauswahl 
• E-Mail-Konten 
• Do Not Track  
• www.youhavedownloaded.com/ 
• www.reclaimprivacy.org 
• Ghostery-Ad-On 
• P@ssw0rt ist kein Passwort! 
• https://shouldichangemypassword.com/  
• https://passfault.appspot.com/password_strength.html#menu 
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Sicheres Passwort?? 
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So nicht! 
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Der Tipp: 

 

GMV 1.0 
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Buchtipp:
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Fragen / Kontakt 

 
Jens Olaf Krügermann 

Datenschutz / Datensicherheit 
 

kpp-group GmbH 
Zimmerstr. 23 / 24 

10969 Berlin 
 

Fon: 030 – 206 7372-280 
jens.kruegermann@kpp-group.de 

www.kpp-group.de 
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