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Social Engineering

SOCIAL MEDIA
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SOCIAL
ENGINEERING

The clever manipulation
of the natural human

% tendency to trust.




WwwWw.social-engineer.orqg

' Social- Engmeer.org /

Securlty Through Educatlon

[3@(_\

Social-Engineer.com

Want to be a Professional Social Engineer?
5-Day Live Course & Practical Exam Included

May 8th, 2012 May 7th, 2012 April 24th, 2012
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28.05.2012 Datenschutz und Social Media

Facebook, Google+ und Co.

e Datenschutzeinstellungen
e Statusmitteilungen

* Profil

* Freunde / Kontakte

www.reclaimprivacy.org
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Collaboration

CLOUD COMPUTING
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Cloud Computing
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Dropbox, TeamDrive, SkyDrive und Co.

* Verschlisselung vor dem Hochladen

o Offentlich oder nicht???

TEAMDRIVE

secure collaboration anywhere

SMARTPHONES



Katy und Disney

Stolen iPhone Adventures
Von Katy McCaffrey (Alben) - letzten Dienstag aktualisiert
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Smartphone und Cloud Computing

Doppeltes Risiko???
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Bring Your Own Device

_3.400 verlorene Laptops pro'Woche in
8h Zegroften Flughafen Europas,
' l| . T i N , ‘\-'... s e e

= =S8

aC

dabel allein 300 in Frankf

'~ —Ponemon Institutsg

28.05.2012 DESY - Aktuelle Bedrohungen 15

Android

Ist Android das neue Windows?
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EZR Neuer Android Virus nimmt offenbar
= Telefongesprache auf

B 'MESSAGE IN
| OIOCATIONINF

Noch ist August - und damit Sommer. Allerdings regnet es in diesem Jahr besonders haufig. Kein Wunder
also, dass man sich sehr viel leichter einen Virus einfangt. Aber warum "erkalten” sich gerade Android
Phones so einfach? Denn nach dem als "Angry Birds” getarnten Virus vor einigen Wochen, gibt es jetzt
wieder einen neuen Schadling, der nicht nur den Datenschitzern Schweiss auf die Stirn treiben diirfte.

Forscher von CA Technologies sind einem Android Virus auf die Schliche gekommen, der die
Telefonunterhaltungen seines Wirtes abhort und an einen Server schickt. Der Virus war allerdings nicht von
echten Genies geschrieben, so dass es fur die Forscher gar nicht so schwer war den Virus zu identifizieren.
Alle Telefongesprache wurden namlich auf der SD-Karte des befallenen Android Phones abgespeichert.

I0S vs Android

B OF APPS IN
THE APP

L APPLICATIONS FREE ~ FREE

ACCESS YOUR
LOCATION

APPS CAN
ACCESS:

ACCESS YOUR
@ - @ CONTACTS
INCLUDE 3rd
PARTY CODE
OOKOU




Mobile Master Forensic

.. Mobile Master Forensic B[E[=)
Datei  Ansicht Extras Hilfe
a e = %y

Home Zuriick Weiter | Einstellungen Hilfe

Wahlen Sie eine Aktion

Forensic Daten laden

5)\ Forensischen Bericht erstellen. & Kontakte
: n und

n und 3

Analyzer Configurator
riennummern, Rufumleitungen

Sony Ericsson W890 Com352/
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Oxygene Forensic Suite
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HACKER UND CRACKER

Monthly Malware Statistics: April 2012

April in figures

The following statistics were compiled in April using data
collected from computers running Kaspersky Lab products:

* 280 million malicious programs were detected and
neutralized;

* 134 million (48% of all threats) web-borne infections were
prevented;

* More than 24 million malicious URLs were detected.

Kaspersky,

http://www.securelist.com/en/analysis/204792228/Monthly_Malware_Statistics_April_2012



Hacker und Cracker

Phishing
Spear Phishing

Super-targeted Malware

Scareware

Ransomware
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Gary McKinnon
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..wie andere Jungs mit der elektrischen Eisenbahn spielen.

28.05.2012 DESY - Aktuelle Bedrohungen

Wo schadliche Links platziert sind

Kaspersky Lab

Unterhaltungswebsites
Suchsysteme

Soziale Netzwerke
Nicht jugendfreie Webs
Werbenetzwerke
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Das Problem:

You trojaner arstellen doutsch

Q | Kategonen  Video hochloden Konto erstellen  Anmeiden

Suchergebnisse flr trojaner erstellen deutsch SR Erpiaiers

Filter ¥

oAbk

orgaMAX Blrosoftware

et o DIE NEUEN
X1 66,610 Autrute

Aasniges INTEL® XEON® ES-PROZESSOREN f

CLOUD SERVICES NACH

( I@rmm' cpos

SR (T UANOSCHAFT

. VON HEUTE
Xeon ERFAMAREN SIE MENR

Anjesagte Videcs

TuTorial Shark , Trojaner Erstellen
1101337 sho

Dark Comet Tutotial:...
doreader Downhadiek : v N SUSPORT UEHR] bine

f -

oy Mite

=7 | Tutorial: Einen sehr achten Virus (deutsc... .
:)\7‘, N MaN eNen ety drmen Virus 3ebst erstelien Nr Dravcnt nur no Setep und Lot Virus selber erstollon

s Bat-Datel habe KO8 Zum Schy Strke den egenen Veus he

by ThePCOOT | ver 1 Jab | X

Hacker Tutorials - Keylogger erstellen Tutorial Deutsch HD

_
Fun Virus: Einen Falschen Trojaner erstellen Tu... TRAKSLATE
Mier it dor i den Edtor testlsmageox (“Trojan vius Detected 3 you e 8 remove”
il

windows Antivrus™) test!=magb
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Phishing Malil

gesendet.
weis darauf, dass die Nachricht tats&chlich von eBay stammt. Mehr zum Thems.

V eBay hat diese Mitteilung an
Thr Vor- und Nachname in di

Frage zum Artikel - Jetzt antworten

Diese Nachricht wurde von eBay im Namen eines eBay-Mitglieds Gber die Funktion "Meine Nachrichten” zugestelit. Rickantwaorten per E-Mail kénnen nicht an das eBay-
Mitglied weitergeleitet werden.

Frage von neal9897 @ Sicherheitstipp
neal9897( 118 7% ) SchlieBen Sie Ihre
Pesitive Bawertungan 99.2% Transaktionen immer iiber
Mitglied s=it 07.09.05 eBay ab. So handeln Sie
Ort: CA, Vereinigte Stsaten von Amerika fch
‘Angemeldet bei www.motors ebay com SEENET
s

e Bietet Ihnen der Verkaufer in
Diese MNachricht wurde gesendet, nachdem das Angehot beendet wurde. dieser Mitteilung an, den
Avrtikel direkt zu kaufen,
obwohl Sie nicht der

Hallo, Antwort auf diese Hochstbietende sind oder den
Frage senden Artikel sofort gekauft haben?

Ich bin an lhren Produkt interessiert aber es ist ein Problem und Ich bin sehr verzweifelt weil Ich ein dhnliches Jetzt Dann lehnen Sie das Angebot

Produkt zum halben Preis gesehen habe. Bitte ansehen: . antwort ) ab und melden Sie uns dies

bitte. Damit machen Sie eBay
auch fir andere Mitglieder
noch sicherer. Solche
Transaktionen aulterhalb der
eBay-Website sind nicht
sicher und verstoRen gegen
die eBay-Grundsatze. Mehr
zum Thema "Vertrauensvoll
handeln”.

hitp://218.108.235 43/gg.php

Saolite der oben stehende Link nicht anklickbar sein oder nicht einwandfrei funktionieren, kopieren Sie alle Zeilen in
die Adresszeile Ihres Browsers.

Vielen Dank fir hren Verstandnis

Ist diese E-Mail unerwiinscht
oder unangemessen? Wird

Details zum Artikel mit der Nummer: 252

Artikelbezeichnung: damit gegen die eBay-

URL fir Adikel- https/cqi ebay de/ws/eBayISAP] di?ViewltemSitem 4 S sileanstpliesd Heffen
Sie mit, die eBay-

Angebotsende: Mittwoch, 18. Jul. 2007 20:20:00 MESZ Gemeinschaft zu schitzen,

und melden Sie diese E-Mail
bitte.

28.05.2012 DESY - Aktuelle Bedrohungen 28



,Ebay-Site*

) Herzlich willkommen - Mozilla Firefox 10l x|
Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe
5 5 % hepsfegz-bay- -
@E-=2 3 hitp: fegiz-bay-de xt.Cx/WS{ISAPLdIAWOQQemZ 11018331841 40QIZ001 QQrategoryZ1 534, himl [

ebY

Herzlich willkommen

Méchten Sie bieten und kaufen? Melden Sie sich hier neu an.
Millionen Menschen sind bereits Teil der Community. Machen Sie mit! ein und kaufen, hieten und verkaufen Sie oder verwalten
Melden Sie sich als Mitglied an und Sie kénnen.

* weltweit bieten, kaufen und Schnappchen finden.
1ch hsbe meinen Mitaliedsnamen

& it dermn Kauferschutz sicher einkaufen

# sich mit der Community vernetzen und vieles mehrl

MNeuanmeldung

Loggen Sie sich in Ihr Konto ein
Michten Sie noch mehr erleben? Loggen Sie sich jetzt
Sie Ihr Konto

Mitgliedsname|

vergessen

Pagswort
Ich hsbe mein Passwort vergeszen

I Ich michte heute eingeloggt bleiben. Aktivieren
Sie dieses Feld nicht, wenn Sie an einem &ffentlichen
oder von mehreren Benutzer werwendeten Computer

arbeiten.
Einloggen

Hahen Sie Probleme beim Einloggen Hier finden Sie
Hilfe.

Uber | Anmelden | Grundsatze | Sichetheitsportal | Bewertungsportal | Foren & Cafés | Mews | kontaktieren

Copyright @ 1995-2007 Inc, Alle Rechte vorbehalten, Ausgewiesene Marken gehéren ihren jeweiligen Eigentiimern. Mit der Benutzung dieser Seite
erkennen Sie die -AGE und dis Datenschutzerklirung an, Obernirnmt keine Hafrung for den Inhalt verlinkter extermar Intametsziten, @;mslnn- =
- dentity

offizielle Zeit

Protection

Le

| Fertig

S

28.05.2012
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Phishing Website

Deutsche Version | Your Investment & Finance Center

|[@ index.htmi

28.05.2012

Leistung aus Leidenschaft.
Deutsche Bank

Berin
007498,
Lisbe Deutsche Bank Kundan
Die Deutsche Bank ist nicht auf lhrem Konto um zu sberprefen.
Inr Konto muss so bald wie muglich sberpreft werden.
Sie kunnen diese sher den folgenden Download-Link tun.
Hinweis: Sie werden von unsererem Team der Deutschen Bank fur weitere Informationen sber dieses neue System kontaktiert werden.
Mit freundiichen Grafen
Kundendienst
Deutscha Bank
* Wichtig
Aktualisieren Sie Ihre Unterlagen alle 48 Stunden.
©2012 Deutsche Bank N. V. Deutschiand. Alle Rechte vorbehalten.

eistung aus Leidenschaft.
Deutsche Bank

iTAN-Login mobileTAN-Login WebSign-Login

Fitiale
(3-stelllig)

Konto
(7-stellig)

Unterkonto
(2-stellig)

<>

DESY - Aktuelle Bedrohungen
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http://www.sonicwall.com/phishing de/

Comprehensive Internet Security™

SONICWALL™>

SonicVYwAl L Phishing-1Q-Ouiz

SonicWALL Phishing-l1Q-Test

{ehemals MailFrontier Phishing-11Q-Testy

Haben Sie in der letzten ¥Woche eine E-Mail erhalten, die scheinbar von lhrer Bank,
einemn E-Commerce-Anbieter oder von einer anderen ¥Website kam? Hoffentlich
wissen Sie, dass E-Mails oft gefalschte Phishing-Mails sind. Der Absender
(Fhisher) einer gefalschten E-Mail mochte, dass Sie auf den Link in der E-Mail
klicken, um Sie auf seine Phishing-YWebsite zu locken. Diese sieht der echten
Ywebsite tauschend ahnlich. Wwenn Sie erst einmal auf einer dieser gefalschten
Wwebhsites sind, versuchen die Online-Betrager, lhre Konto- und Kreditkartendaten
oder sogar persinliche Informationen auszuspionieren. Matirich ist nicht jede E-
Mail getalscht. Ihre Bank oder lhr Gnline-Handler schicken lhnen mit Sicherheit
legitime E-Malils. Aber wie kinnen Sie herausfinden, welche Mails rechtmario sind
und welche gefdlscht? Genau darum geht es in diesern Phishing-1G-Test. Probieren
Sie es aus!

Und so funktioniert's

KKlicken Sie auf"Test beginnen”. Die einzelnen Beispiele werden jewells in einem
Browserfenster angezeigt, Sie missen dann entscheiden, ob es sich urmn eine
legitime E-Mail oder um eine Phishing-Mail handelt. Mach demn letzten Beispiel
werden Ihre Antworten ausgewertet, und Sie kéinnen nachlesen, woran Sie
erkennen, ob E-Mails gefilscht oder legitim sind. Wiel Erfolg!

Hilfreiche Tipps

1 In der Statusleiste im unteren Bereich der "E-mail” wird die URL des in der E-
Mail enthaltenen aktiven Links angezeigt. Sie kiinnen entscheiden, ob der
angezeigte Link"echt" ist oder nicht.

2. Stellen Sie sich bei diesem Testwvor, Sie hatten diese E-Mails bekommen

Scareware

Fakten zum Thema Phishing

886 — Der durchschnittliche verlust
in Dollar pro Phishing Opter
{Sartner, 17. Dezember 20072

3,6 Billiohen — Der gesamte Werlust
Diollar aller Phishing Opfer
innerhalb eines Jahres ¢Gartner, 17
Diezernber 2007)

3,2 Millionen — Die Anzahl von
Fhishing Opfern innerhalb eines
Jahres (Gartner, 17. Dezember
2007}

8.5 Billiohen — Die geschatte
Anzahl von Phishing e-mails
weeltweit pro Monat (Sonicvwall,
2008

32.414 — Die Anzahl von Phishing
wiebsites, die im hai 2008 betrieben
wurden (anti-Phishing Working
Sroup)

Phishing 1Q Fakten

1.012.000 — Die Anzahl der
FPersonen, die an demn Phishing 15
Testweltweitteilgenommen haben

7.4% - Der Anteil der Testpersonen,
die beim Beantworten aller 10
Fragen 100% erreicht haben

B6% - Der Anteil an Phishing e-
mails, die als solche von den
Testpersonen identifiziert wurden

57% - Der Anteil an seridsen e-
mails, die als solche won den
Testpersonen identiiiziert wurden

ystemn Antivirus 2008: WARNING

[ e WARNING: 63 infections found!

Last scan detected malicious programs and vinuses.

These harmful programs may cause:

'3:1' System crash

fgj‘ Permanent data loss

'3:1' Sensitive information disclosure
rgj‘ System startup failures

'3:1' System slowdown

rgj‘ Internet connection loss

Infection of other computers on your network

It iz highly recommendad ta remave harmful programs and viruzes immediately. vou

do 0, please click "Remove all threats" button below.

have ta register this copy of System Antivirus 2008 now to eliminate these threats. Ta

[ Remove all threats ] [ Continue unprotected

Regizter now and clean your PC Threats will NOT be remaoved




Ransomware

Achtung!

Aus Sicherheitsgrunden wurde lhr Windowssystem blockiert.

Durch das Besuchen von Seiten mit infizierten und pornografischen Inhalten ist das
Computersystem an eine kritische Grenze angekommen, nach der das System
zusammenbrechen und die ganzen Dateien verloren gehen konnen. Um das System
wiederherstellen zu konnen, mussen Sie ein zusatzliches Sicherheitsupdate herunteriaden

Dieses Update ist ein kostenpflichtiges Upgrade fiir besonders infizierte Windowssysteme
Es beschutzt das System vollstandig von Virus und Schadprogrammen, stabilisiert Ihr
Computersystem und verhindert den Datenverlust

Bezahlen und runteriaden |

28.05.2012 DESY - Aktuelle Bedrohungen

Wabhlen Sie Ihre bevorzugte Zahla

m

(Payp Tl\‘OQOE),a

(Sofortuberweisung-Logo)

(Visa-/Mastercard-/AmEx-Logos)

o i (g

(Paysafe-Logo)

© i [ wogucn
(Ukash-Logo) By
Damit Ihr Computersystem schnelistens verbessert wird, geben Sie bitte wester unten 2inen Code o wm
Ukash oder Paysafe ain &esekmnmSemiastpdakastei‘ewamKnsknhamw Diose
Codes gibts auch tberall da, wo Sie Handyaufiadekarte enwerben konnen mwdaifvgmemdda :
Giiitigkestsprufung wird Ihr Computer komplett aktualisiernt und gesichert - alie Trojaner und Viren werden galascht

]

S

Paysale PIN-Code: | B3 ]

28.05.2012 DESY - Aktuelle Bedrohungen
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http://support.kaspersky.com/de/viruses/solutions?qid=208641247

Kaspersky Labs Dieser Artikel auf: (] = 7 22

TECHNISCHER SUPPORT

Startseite / von bosartigen P / Viren und Losungen
Schutz fiir Heimanwender <
1-5 Computer Suche:
Toos e Artel 0 #:

Schutz fiir kleine Unternehmen
5-10 Computer

Schutz fiir Unternehmen
5 - 1000+ Workstations

Kaspersky WindowsUnlocker - Anwendung fiir die Bekédmpfung von
Ransomware

E 8 Ha

von bésartig
Computer desinfizieren...

+ Kaspersky Virus Removal Tool 2011
+ Kaspersky Security Scan 2.0

Dieser Abschnitt enthalt tber die der von B , die mithilfe von Produkten von
+ Kaspersky Rescue Disk 10 Lab nicht isiert werden kénnen. Um ein solches Programm zu neutralisieren/ldschen, miissen Sie das Systemverzeichnis
+ Tools zur Virenbekampfung modifizieren oder ein zusatzliches Tool benutzen. Haben Sie die erforderliche Information in diesem Abschnitt nicht gefunden, so senden Sie
bitte eine Anfrage an den Technischen Support Service von Ki Lab uber das Kontakt-Formular.
+ Viren und Lésungen
+ Aligemeine Information Kaspersky WindowsUnlocker - Anwendung fiir die Bekampfung von Ransomware
+ Rogue security software
Artikel ID: 6989  Andere Sprachen: [md [l B @ 5533 A 1204.201212:21 ) Druckversion
[f| Hilfeservices
Zusitzliche Online-Hilfe
- e Wenn bei der Ihres PCs & i die Sie , eine SMS an eine bestimmte Telefonnummer zu
Trainings und Zertifizierungen senden, ist Ihr Computer sehr inlich mit adli

Nehmen Sie am Ausbidungsleh teil und bek Sie d g

Z:m'}‘::, d';a's“wf,s‘,e:'sz An;?\i:fn_s‘;;:;,hen e Software dieser Art zielt darauf ab, den Zugang zu lhrem Computer oder auf bestimmte Funktionen zu verbieten und Losegeld zu
~ erpressen, um die Funktion des Computers wiederherzustellen

Uber den Technischen Support/Kontakt

Zusstzliche Informationen iiber den Kaspersky Lab Support Um u , haben die von Kaspersky Lab ein F

D 2 E

namens

Dieses F kann werden, wenn Sie lhren Computer von der Kaspersky Notfall-CD
10 starten und iertim sowie im T von Notfall-CD.
Suchen:
In diesem Artikel finden Sie eine detaillierte Beschreibung fur die von Ki
Alle Produkte -
1. Funktionen von Kaspersky WindowsUnlocker
2. Wie startet man den Computer per CD mit Kaspersky WindowsUnlocker
Artkel ID 2 3. Wie startet man Kaspersky WindowsUnlocker und desinfiziert den Computer
4. Computeriiberpriifung mit der Kaspersky Rescue Disk
Erweiterte Suche: 5. Berichte von Kaspersky Windows Unlocker

Allerdings:

Hallo zusammen,

ich habe auch seit dem 11.05.2012 mit der neuen Form des
Trojaners zu kampfen. Der Befall in einer kleinen Firma erfolgte
am 09.05.2012 um 08.34 Uhr, wohl durch das Offnen der
gezippten “Abrechnung.exe”. Habe alle 6 bekannten Tools
ausprobiert, habe noch die Originaldateien zur
Schliisselgenerierung vorliegen.... aber bislang hilft gar nichts in
meinem Fall. Gibt es schon neue Erkenntnisse? Bislang hat
ScareUncrypt bei mir die meiste Aussicht auf Erfolg
versprochen.......



Skype

28.05.2012 DESY - Aktuelle Bedrohungen 37

University of North Carolina

‘_— Encrypted VoIP Packets

5 §

iy
S Packet Lengths

Phoneme
S}

Word
Segmentation

r-n-k &-n-d r-o-u-| I:J

Word Segments ,_l Word

l Classification
[ rock and | roll
1 Words ;

VolP Conversation Reconstruction Process
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DARPA — Maschinelle Ubersetzung

28.05.2012 DESY - Aktuelle Bedrohungen 39

Tipps

e  www.duckduckgo.com

* Browserauswahl

* E-Mail-Konten

* Do Not Track

* www.youhavedownloaded.com/

e www.reclaimprivacy.org
* Ghostery-Ad-On
e P@sswOrt ist kein Passwort!

* https://shouldichangemypassword.com/

* https://passfault.appspot.com/password strength.html#menu

28.05.2012 DESY - Aktuelle Bedrohungen 40



Sicheres Passwort??

&+ D o | @ Scho | pasteutappspoteom

Enter a Password. and click Analyze

[ ] Analyze |

Show Examples Show Options

Passwords will be s ched for these patter

D ¥ Dictionaries
English
Woé&rd Latin
Insertion Spanish
VS Cities
Extendible_

US English
Russian
European Diagonal
Cyrillie

Patters Charscters

28.05.2012 DESY - Aktuelle Bedrohungen 41

So nicht!

BASEBALL

TONIGHT |
UPDATE |

FANTASY
IMPACT

FREEMAN (ATL)
1-4, HR(4) 2 RBI

KEMP: 1-4
HR (12) RBI

DODGERS 2
ROCKIES 6

MiL vs SD
UPDATE

£
¥ oeLmon Youwe |
_SUSPENDED

MLQ_ 'vnn last week after fftllll;);;(;r][- ]
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Buchtipp:

\ktuelle Bedrohungen



Fragen / Kontakt

28.05.2012

Jens Olaf Kriigermann
Datenschutz / Datensicherheit

kpp-group GmbH
Zimmerstr. 23 / 24
10969 Berlin

Fon: 030 - 206 7372-280
jens.kruegermann@kpp-group.de
www.kpp-group.de
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